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Lasanvisningar

Denna forelasning &r baserad pa
e [2, Chapter 8.1 — 8.3]
Denna foreldsning ar ett komplement till [asanvisningarna.
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Introduktion till Routing

Datorer vars natverksprefix (enligt subnatmasken) matchar kan
kommunicera direkt med varandra dver lanklagret.

Noder i olika subn&dt kommunicerar via en eller flera routrar.

¢ En routingtabell talar om vart ett paket ska skickas harnast for att na
sin destination.

Varje nod har sin egen tabell, med en post per ként destinationsnat och
tillhérande nasta hopp.
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Routingtabellen

¢ Vanlig dator har oftast lokala subnét och default gateway.

e En router har oftast kinnedom om alla natverk inom sitt AS och en
default route.

e Tier-1-routrar haller en full BGP-tabell med alla globalt routbara prefix
och saknar default route.
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Routingtabellen

Varje gang ett IP-paket ska skickas, konsulteras routingtabellen fér att avgéra hur
paketet ska vidarebefordras.

Routingtabell

lennart@ID20648900:"# ip route list

default via 10.14.1.254 dev ethO proto static

10.14.2.0/24 via 10.14.1.253 dev ethO proto static

10.14.1.0/24 dev ethO proto kernel scope link src 10.14.1.147

lennart@ID20648900: # netstat -nr
Kernel IP routing table

Destination Gateway Genmask Flags Iface
0.0.0.0 10.14.1.254 0.0.0.0 UG etho
10.14.1.0 0.0.0.0 2565.255.255.0 U ethO

10.14.2.0 10.14.1.253 255.255.255.0 U ethO
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Default gateway

Anger vart paket skall skickas om destinationen ej finns i routingtabellen.
Anges som 0.0.0.0 0.0.0.0 (destination/mask).



Langsta matchning

[ Destinations-IP: 192.168.1.42 }

Routingtabell

0.0.0.0/0 via ISP
prefixlangd: 0

~

[ 102.168.0.0/16viaRl |
g prefixlangd: 16 )
192.168.1.0/24 via R2
| prefixlangd: 24 §

192.168.1.128/25 via R3
prefixlangd: 25
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Matchar destination



Langsta matchning

[ Destinations-IP: 192.168.1.42 }

Routingtabell

0.0.0.0/0 via ISP
prefixlangd: 0

~

A

[ 192.168.0.0/16 via R
L prefixlangd: 16

192.168.1.0/24 via R2
L prefixlangd: 24

192.168.1.128/25 via R3
prefixlangd: 25
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Langsta matchning
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[ Destinations-IP: 192.168.1.42 ]

Routingtabell

0.0.0.0/0 via ISP
prefixlangd: 0

~

192.168.0.0/16 via R1
prefixlangd: 16

192.168.1.0/24 via R2
prefixlangd: 24

192.168.1.128/25 via R3
prefixlangd: 25

Matchar destination
Matchar destination

— Matchar destination




Langsta matchning

[ Destinations-IP: 192.168.1.42 }

Routingtabell

0.0.0.0/0 via ISP
prefixlangd: 0

~

192.168.0.0/16 via R1
prefixlangd: 16

192.168.1.0/24 via R2
prefixlangd: 24

192.168.1.128/25 via R3
prefixlangd: 25
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Matchar destination

Matchar destination
Bésta matchning:
langsta prefix

Matchar inte
192.168.1.42
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Langsta matchning

[ Destinations-IP: 192.168.1.42 ]

Routingtabell
( 0.0.0.0/0 via ISP ) o
i prefixlangd: 0 ) Matchar destination
192.168.0.0/16 via R1 o
prefixlangd: 16 Matchar destination
_>' 192.168.1.0/24viaR2 | Bista matchning:
| prefixlangd: 24 langsta prefix
192.168.1.128/25 via R3 Matchar inte
L prefixlangd: 25 ) 192.168.1.42

Idé: flera poster kan matcha, men routern valjer den med flest fasta bitar.
192.168.1.42 matchar /0, /16 och /24; valj darfér 192.168.1.0/24.
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Langsta matchning — binar jamforelse

[Destinations-IP: 11000000.10101000.00000001.00101010 (192.168.1.42)}

Rutt Binar adress Matchande bitar
0.0.0.0/0 0
192.168.0.0/16 11000000.10101000. 16
192.168.1.0/24 11000000.10101000.00000001 . 24 (bast)
192.168.1.128/25 11000000.10101000.00000001 . 1 matchar ej

Idé: jamfor prefixet bit fér bit. Den rutt som matchar flest bitar fran vanster valjs.
/25 kraver att bit 25 stdmmer — har ar destinationens bit 0 men ruttens bit 1, alltsd ingen match.
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Gateway / Next-hop

¢ Next-hop — IP-adressen till nasta router pa vagen mot destinationen.

e Gateway — vanligen synonymt med next-hop; ofta avses specifikt
utgangen fran det lokala subnatet (default gateway).
¢ Next-hop maste vara direkt nabar pa lanklagret, dvs. ligga i samma
subnat som ett av nodens egna interface.
* Annars gar det inte att ARP:a fram en MAC-adress och paketet kan inte
skickas vidare.
¢ | ip route-utdata &r next-hop adressen efter via:

® default via 10.14.1.254 dev ethO — next-hop = 10.14.1.254

® 10.14.2.0/24 via 10.14.1.253 dev ethO0 — next-hop = 10.14.1.253

® 10.14.1.0/24 dev ethO (utan via) — direkt anslutet, ingen next-hop
behdvs
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Next-hop

Ge0/0
5

10.15.16.4/30

2
10.15.16.0/30

10.0.0.0/16

Ge0/ 192.168.1.0/24

=

PC1 Routingtabell GW Routingtabell R2 Routingtabell Server Routingtabell
10.0.0.0/16 iface ethO| |10.0.0.0/16 iface Ge0/0
0.0.0.0/0 via 10.0.0.1 10.15.16.0/30 iface Ge0/1
10.15.16.4/30 iface Ge0/2
192.168.1.0/24 via 10.15.16.2
0.0.0.0/0 via 10.15.16.5

? 7




Routing som grafproblem

¢ Routing — hitta basta vagen fran
kalla till destination
e Natverket modelleras som en viktad
graf
® Noder = routrar
e Kanter = lankar
® \ikter = kostnad
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Lagsta kostnad

e Malet: hitta least-cost path
e Kostnaden kan baseras pa:
* Hop count
* Bandbredd
® Fordrdjning
¢ Least-cost tree: fran en kélla till alla
destinationer
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® - ©
©

A — E: kostnad =3



Lagsta kostnad

Least-cost Tree

e Ett natverk bestar av N noder.

¢ Fran en nod till alla andra behdvs ett
trad med N — 1 kanter.
e Tradet véljs sa att kostnaden blir s&
lag som mojligt.
e Gor vi detta for varje nod:
e farvi N — 1 kanter per nod
* vilket ger totalt N(N — 1) kanter
e En sadan samling trad, ett per nod,
kallas least-cost trees.
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Least-cost Tree [2]
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Symmetri i Least-cost Trees

e Vagen fran X till Y &r inversen av

vagen fran Y till X (férutsatt
symmetriska lankkostnader). 2 ¥ e 3
e Galler mellan respektive nods trad. 4—2/ - \»3._@
e Kostnaden ar densamma i bada n
riktningar. | |

e Exempel: @ - @
* A>C:A—-B—C

e CoAC—-B—-A
® Total kostnad: 2+3 =5



Kombinera Least-cost Trees

* En véag kan delas upp via en
mellanliggande nod.
Steg:
* A— EiA:sstrad (kostnad 3)
e £ — DiE:strad (kostnad 2)
Total kostnad: 3+2 =5

Samma som direkt vag A — D.
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Hur hittar vi basta vagen genom ett natverk?
Kora via vagskyltar

< T CKHOI

< BALSTA|

< BRO|

Figure: Vagskyltar
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Hur hittar vi basta vagen genom ett natverk?

Kora efter GPS
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Figure: GPS
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Distance-Vector Routing

* Baserad p& Bellman—Ford Dest Kostnad _Nexthop
. . . B 1 B
¢ Routingtabell: destination, c 2 B
kostnad, next hop /-1\). °
¢ Delar hela tabellen med grannar

Iterativt tills konvergens \\ /
Problem: count to infinity

® Split horizon, poison reverse °
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Bellman-Ford

dx(y) := lagsta kostnaden mellan x och y
dX(y) = minv{C(Xa V) + dv(y)}

® min, kollar alla grannar v till x
® c(x,v) &r kostnaden mellan x och v
¢ d,(y) ar kostnaden mellan v och y
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Exempel: Bellman-Ford

du(z) = min{c(u, v) + dy(2),
c(u, x) + dx(2),
c(u,w)+dw(2)}
=min{2+5,1+3,5+3} =4

Figure: Bellman-Ford exempel [3]



[ 4

Mittuniversitetet

MID SWEDEN UNIVERSITY

Bellman-Ford

Dx(y) := uppskattad lagsta kostnad fran x till y

e Nod x héller en lista Dy = [Dx(y) : y € N]
¢ Det innebar att:

* x maste kéanna till kostnaden till alla sina grannar v: c(x, v)
® For varje granne v maste x kanna till dess distansvektor
D, =[Dv(y):y € N]
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¢ Alla routrar utbyter sina distansvektorer periodiskt

¢ Varje gang en router tar emot en ny distansvektor uppdateras
routingtabellen

e For varje router y € N:
DX(y) A minv{C(X, V) + Dv(y)}
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Nackdelar med Distance-Vector

Kénslig for routingsloopar.

Kénner inte till den 6vergripande natverkstopologin.
Langsam konvergens efter topologiférandringar.
Kan drabbas av count-to-infinity-problemet.
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Konvergens i DV

Convergence Time

Figure: Konvergens i DV [1]
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Exempel: Routingloop i Distance-Vector

® |nitialt: alla noder kan na X, A direkt med
kostnad 1.

A: D(X) = 1 direkt
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Exempel: Routingloop i Distance-Vector

® |nitialt: alla noder kan na X, A direkt med

kostnad 1.
® Lanken A-X gér ner; A sétter Da(X) = oo.

N B: D(X) = 2via A
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Exempel: Routingloop i Distance-Vector

® |nitialt: alla noder kan na X, A direkt med

kostnad 1.
® Lanken A-X gér ner; A sétter Da(X) = oo.

® B vet inget om felet — dess tabell visar N B D(X) = 2viaA
fortfarande X via A med kostnad 2. N
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Exempel: Routingloop i Distance-Vector

® |nitialt: alla noder kan na X, A direkt med

kostnad 1.

® Lanken A-X gér ner; A sétter Da(X) = oo.

* B vet inget om felet — dess tabell visar "N, T T
fortfarande X via A med kostnad 2. N

® B skickar sin distansvektor till A: 0 e
Dg(X) = 2 (via A — inaktuell!). 2~
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Exempel: Routingloop i Distance-Vector

® |nitialt: alla noder kan na X, A direkt med

kostnad 1.
® Lanken A-X gér ner; A sétter Da(X) = oo. er. TLETEPTY,
® B vet inget om felet — dess tabell visar N pkt (inaktuell)
fortfarande X via A med kostnad 2. —
® B skickar sin distansvektor till A: Ove

Dg(X) = 2 (via A — inaktuell!).
® A uppdaterar: Da(X) =1+ 2 =3viaB.
B uppdaterar sedan: Dg(X) =1+3 =4... s

Count-to-infinity!

pkt
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Link-State Routing

Baserad pa Dijkstras algoritm
Komplett bild av natverket
Fyra steg:

1. Upptack grannar

2. Bygg LSP

3. Flooding av LSP
4. Berdkna shortest path

Snabb konvergens
Kraver mer minne an DV

Flooding av LSP
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Dijkstras algoritm

e Kostnaden mellan alla routrar ar k&dnd och alla Iankkostnader ar
icke-negativa.

e Berdknar den lagsta kostnaden till varje destination med utgangspunkt
fran en given kallrouter.

e |terativ algoritm: efter k iterationer ar den lagsta kostnaden till k
destinationer kand.
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Dijkstras algoritm

c(x, y) — kostnaden fran x till y (default = oo om ingen direkt lank
finns)

D(v) — aktuell k&dnd minimikostnad for att n& router v
p(v) — féregaende router Iangs den kortaste vagen till v
e N’ — mangden routrar vars kortaste vag fran kallan ar kand
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Dijkstras algoritm

Initiering (kallrouter x):

N = {x}
Fér alla routrar v:
om v ar granne till x:
D(v) = c(x,v)
annars:
D(v) = oo
Repetera tills alla routrar lagts till i N’:

Valj w¢ N med minsta D(w)

Lagg till w i N’

Uppdatera D(v) fér alla grannar v till wsom ej ar i N’:
D(v) = min(D(v), D(w) + c(w,v))

Listing 1: Dijkstras algoritm (kallrouter x) [3]
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Exempel: Dijkstras algoritm

D(v) Dw) D(x)  D(y) D(z)
Steg N PV)  pw)  p(x)  py)  p(@

0 u (kélla) 7,u 3,u 5.u oo oo

Topologiexempel (kallrouter u) [3]
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Exempel: Dijkstras algoritm

bD(v) Dw) D) D) D)

Steg N PV)  pwW)  pPX) Py  p@
0 u (kélla) 7,u 3,u 5.u oo oo
1 uw 6,w 5,u 11w [eS]

Topologiexempel (kallrouter u) [3]
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Exempel: Dijkstras algoritm

bD(v) Dw) D) D) D

N

Steg N PV)  pwW)  pPX) Py  p@
0 u (kélla) 7,u 3,u 5.u oo oo
1 uw 6,w 5,u 11w [eS]
2 uwx 6,w 11w 14,x

Topologiexempel (kallrouter u) [3]
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Exempel: Dijkstras algoritm

bD(v) Dw) D) D) D)

Steg N PV  PW)  p(X) Py p@
0 u (kalla) 7,u 3,u 5u oo ¢S}
1 uw 6,w 5,u 11w oo
2 uwx 6,w 11w 14,x
3 uwxv 10,v 14,x

Topologiexempel (kallrouter u) [3]



Exempel: Dijkstras algoritm

, D) Dw) D D) D@
Steg N p(v) W) px)  py)  p@
0 u (kélla) 7,u u 5.u oo oo
1 uw 6,w 5,u 11w [eS]
2 uwx 6,w 11w 14,x
3 uwxv 10,v 14,x
4 uwxvy 12,y

Topologiexempel (kallrouter u) [3]
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Exempel: Dijkstras algoritm

, D) Dw) D D) D@
Steg N p(v) W) p(x)  py) p(2)
0 u (kélla) 7,u u 5.u oo oo
1 uw 6,w 5,u 11w [eS]
2 uwx 6,w 11w 14,x
3 uwxv 10,v 14,x
4 uwxvy 12,y
5 uwxvyz

Topologiexempel (kallrouter u) [3]

[ 4

Mittuniversitetet

MID SWEDEN UNIVERSITY




[ 4

Mittuniversitetet

MID SWEDEN UNIVERSITY

Nackdelar med Link-State

¢ Varje router maste halla en aktuell karta éver hela natverkstopologin.
e Kraver betydande minnes- och processorresurser.

e Hogre berakningskomplexitet pa grund av kortaste-vag-berakningar
(t.ex. Dijkstras algoritm).

¢ | SA-flooding vid topologiféréandringar (plus periodisk refresh) ékar
kontrolltrafiken.

e Kanslig for tillfalliga inkonsistenser vid topologiférandringar.
¢ Synkroniserings- eller floodingfel kan leda till felaktig routinginformation.
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Path-Vector Routing

For inter-domain routing @ @ @

Lagrar hela vagen (path)
Loop detection: nod ser sig sjalv i

path = férkastar @

Policy-baserad routing

® Regler, inte bara kostnad Dest  Path
e Undvik visst AS //:22 ﬁgi,Asa Tabell i AS2

ASH ASH

Anvands mellan AS
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Internet

e Uppdelat i autonoma
system (AS)
¢ |Intra-domain (IGP) (inom
AS):
* RIP — distance-vector
® OSPF — link-state
¢ Inter-domain (EGP) (mellan
AS):
® BGP — path-vector
¢ Varje AS véljer sitt eget
intra-domain-protokoll (IGP)

AS1 (OSPF)
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AS2 (RIP)

R2

R3

~

eBGP

A
>

A

A
>

A

eBGP

|\

R4

R6




RIP

¢ Routing Information Protocol
¢ Distance-vector, intra-domain

¢ Kostnad: hop count (max 15)
e Uppdatering var 30:e sekund

e RIPv1 (classful) / RIPv2 (CIDR)
e UDP port 520

e Split horizon, poison reverse

e Lamplig fér sma natverk

A — C: hop count =2
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¢ Open Shortest Path First

¢ Link-state (Dijkstra),
intra-domain

¢ Kostnad baserad pa
bandbredd

e Delasini areas:

® Area 0 = backbone
* Minskar flooding

e Stddjer autentisering
e Direkt i IP (protokoll 89)

e Standardval for stora
natverk




BGP

e Border Gateway Protocol
e Path-vector, inter-domain
e eBGP: mellan AS

¢ iIBGP: inom AS

e TCP port 179

¢ Policy-baserat
* Ekonomi, politik, prestanda
e Attribut: AS-PATH,
NEXT-HOP

¢ Klistret som haller ihop
Internet
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