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Lasanvisningar

Denna forelasning &r baserad pa
¢ [1, Chapter 9]
Denna foreldsning ar ett komplement till [asanvisningarna.
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Transportlagret

¢ Transportlagret ligger mellan natverkslagret och applikationslagret
e Om IP férbinder datorer, sa férbinder transportlagret processer.

e Eftersom detta ar ett protokoll som férbinder processer kan man har
ocksa styra hur datat flédar mellan processerna.
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Kommunikation mellan processer
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Figur: Transportlagret [1]
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Portnummer

Portnummer

I

e IP-numret anger vilken dator paketet skall na oE @ o- @O

e En dator kor oftast flera applikationer/processer o Tl [ ]

¢ Port-nummer anvands for att styra datat till ratt -
applikation/process. Figur: Anvandning av

e Port-nummer anvénds ocksa for att identifiera portar [1, fig9.3]

sandande applikation.
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Porthummer
Well-known

e 0—1023
¢ Tilldelade av ICANN

Registered

* 1024 — 49151
¢ Tilldelas inte av ICANN, men gar att fa registrerade.

® 49152 — 65535
¢ Ej kontrollerade.
® Anvands av sandare for att sékerstalla att svarspaket hamnar ratt

Well-known Regisersd Dynamic or private
0 1023 49,152 63,335
g i R

1T
1024 40,151
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Sockets

Socketadress

e Kombinationen av en IP-adress och ett portnummer

IP-adressen identifierar varden (datorn) pa natverket
¢ Portnumret identifierar den specifika processen/applikationen pa varden
Skrivs ofta pa formen IP:port, t.ex. 192.168.1.10:80

Slutpunkten f6r kommunikation mellan tva applikationer
Anvands for att skicka och ta emot data 6ver natverket

e |dentifieras unikt av en kombination av socketadresser (kalla och
destination) samt transportprotokoll

e Skapas och hanteras av operativsystemet via ett API (t.ex. Berkeley
sockets)



Sockets och socketadresser
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Socket

Socketadress
Socket
Socketadress
’ AF_Family H Type H Protocol
’ |P-adress ‘
’ Local Socket Address ‘
’ Portnummer ‘
’ Remote Socket Address ‘
$ ss -tln $ ss -tn state established
State Recv-Q Send-Q Local Address:Port Peer Address:Port State Recv-Q Send-Q Local Address:Port Peer Address:Port
LISTEN 0 128 0.0.0.0:22 0.0.0.0:% ESTAB 0 0 192.168.1.10:54321 140.82.121.4:443
LISTEN 0 100 127.0.0.1:631 0.0.0.0:% ESTAB 0 0 192.168.1.10:48210 93.184.216.34:80

LISTEN O 128 [::1:80 [::]ex
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Inkapsling [1, fig 9.7]
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Multiplexing
Multiplexing

o Tillater flera processer att dela en resurs
* Flera processer/applikationer delar pa en natverksanslutning
e Manga-till-en (many-to-one)

Demultiplexing

¢ Tillater en mottagare att dela upp inkommet data till ratt destination.

¢ En natverksanslutning kan leverera data at flera
processer/applikationer.

¢ En-till-méanga (one-to-many)
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Multiplexing
W. Server
O
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layer
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Figur: Multiplexing [1, fig 9.8]



FSM forbindelselost och forbindelseorienterat

Forbindelseorienterat

Forbindelseldst
—> Established

Bada andpunkterna ar alltid i Established.
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Forbindelselost och forbindelseorienterat

Client  Client transport Server transport  Server I!

process layer layer process

Figur: Férbindelselds anslutning [1, fig 9.13]
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Figur: Férbindelseorienterad anslutning [1, fig
9.15]



Flodeskontroll

e Sandaren skickar utan att mottagaren
begér data

® Riskerar att 6verbelasta mottagaren

Flow control

:
Delivery

a Pushing
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Pulling

® Mottagaren begar data
® Ingen risk fér dverbelastning

Request !

v
Delivery

b Pulling

Figur: Push/Pull [1, fig 9.9]



Flodeskontroll
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Receiver
@ Application
layer
1
Requests | Messages
) are pulled
¥
uesr | Transport
Consumer layer

A

Flow control

Figur: Flédeskontroll [1, fig 9.10]



Felkontroll

Felkontroll pa transportlagret

IP ar sk Best-effort, dvs icke tillforlitligt.

Tillforlitligheten hanteras darfér av transportlagret

Upptéacker korrupta eller forlorade segment.

Hanterar dupletter.

Kan sakerstélla att data levereras i ordning.

Sender
Transport

Packets

Receiver

laver

t

Error control

Transport
laver

Figur: Felkontroll [1, fig 9.11]
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Sekvensnummer

Varje segment ges ett sekvensnummer

Hjalper transportlagret att halla reda pa vad som skickats och tagits
emot.

Majliggér felkontroll, flédeskontroll och éverbelastningskontroll.
Av praktiska anledningar sétts ett tak pa sekvensnumret.
Nar taket ar natt, startas det om fran bérjan.
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Sliding window

2afidis|o] 1]2]3[4]5]s] 7]

a. Four packets have been sent b. Five packets have been sent
is|o] 1[2]3]4]s]s]7[3[o w01 [123)1a]1s [0 1]2 ]3] 4[5 [&[7 | &[aw]11]
¢. Seven packets have been sent; d. Packet 0 has been acknowledged:
window is full window slides

Figur: Sliding window [1, fig 9.13]
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2. User Datagram Protocol



UDP

Forbindelseldst.

Ingen tillférlitlighet.

8 B stor header = 1&g overhead.

Skickar direkt vidare inkomna datagram.
B 1o 63,535 bytes

8 bytes

————  Header Data

a. UDP user datagram

0 16
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31

Source port number Destination port numbser

Total kngth

Checksum

b. Header format

Figur: UDP-header [1, fig 9.18]
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Anvandningsomraden

Anvandbart da tillforlitlighet inte &r nédvandig

Lag overhead.

Lag férdrojning.

Tunnling.

Exempel: DNS, DHCP, VolP, videostreaming och QUIC.
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TCP

Forbindelseorienterat.

Tillforlitligt.

Inbyggd fel-, flddes- och dverbelastningskontroll.
Levererar data i den ordning den skickades (strém).

Sandande process Mottagande process
A
A4 ‘ Strém av B [
TCP( OTCP
L

Figur: TCP Strom



Buffrar
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e Buffrar anvands for att sdkerstalla att data kan skickas som en strém

mot applikationen.

e Behdvs bade fér sandande och mottagande enhet.

Sending
process

Receiving
process
4

TCP

TCP
Mext Mext
byte to byte to
& ‘write tead
I |
]! Buffer
I Received, but
Written, but not read
e nok sent Stream of bytes
Next byte 1 \
10 s£nd T [ |

! Buffer I'—I|

Next byte
o recelve

Figur: TCP Buffrar [1, fig 9.21]
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Segmentering av datat

e Segmentstorleken (MSS) berdknas utifran MTU och val av
underliggande protokoll.
e Exempelvis Ethernet standard MTU p& 1500 B

® TCP-header minst 20 B.
® |Pv4-header minst 20 B.
® MSS = 1500 - 40 = 1460 B (utan options).

SegmentN  Segment 1

300000 ---

Figur: TCP Segment [1, fig 9.22]
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TCP-header

31

1
Source port address Destination port address
16 bit 16 bit
Sequence number
32 bit
Acknowledgment number
32 bit
HLEN Res. |Q|m|S|x>|T0|x|®|xn Window size
4 bit aoit |SRBIRLAIZIZ 16 bt
Checksum Urgent pointer
16 bit 16 bit
Options and padding
(up to 40 B)

Figur: TCP header
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Sekvens och bekraftelsevarden

Sekvensvarde

¢ Relativt vdrde som anger den férsta byten i strdmmen som detta
segments data ska placeras pa.

e |nitialt sekvensvarde (ISN) véljs i samband med sessionsuppréattningen.

Exempel: ISN=30000, segmentstorlek=1460 B

Mottagare
segment 1: seq=30000 (ISN)

Y

segment 2: seq=31460

Y

segment 3: seq=32920

oYY __Y

r
|
|
|
I
|
|
!
!
!
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Sekvens och bekraftelsevarden
Bekraftelsevarde

¢ Relativt varde som anger vilket sekvensvarde som férvantas tas emot.

e Om ett segment blivit férlorat pa vagen, kommer samma
bekraftelsevarde skickas om.

Exempel: ISN=30000, segmentstorlek=1460 B
seq=30000

T >
: ack=31460 }
I Gl ittt
| seq=31460 (forlorat) |

> X I
| $6q=32920 \}
" ack=31460 (segment 3 slangs) g
’( __________________________________________

|
I seq=31460 (omsandning) |

I ack=32920 I



[ 4

Mittuniversitetet

MID SWEDEN UNIVERSITY

Trevagshandskakning

® Innan tva datorer kan bérja
kommunicera éver TCP behdver en

session upprattas.
e Uppréttas med en trevdgshandskakning. W;
* SYN:A—B 3 SYN+ACK, seqg=y, ack=x-+1
* SYN+ACK:B— A ‘4 /

* ACK:A—B

e Sakerstaller att bade séndare och
mottagare ar Gverens om att pabdrja
datadverféring.

* SYN-segmenten innehaller inget data,
men “férbrukar” ett sekvensnummer.’

'Undantag: TCP Fast Open (RFC 7413) tillater data i SYN-segmenten.
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Client
process

Client transport
layer

Server transport
layer

A: ACK flag
5: 5YN flag

Figur: Aktiv och Passiv [1, fig 9.26]
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Datadverforing
Passive open

Active open i

T
SYN, seq=x 1
SYN-SENT  ) !
;
! SYN+ACK, seq=y, ack=x+1 SYN"‘:{CVD
|

|
ESTABLISHED|- - - - _______ ACK seq=x+1,ack=y+1 ESTABLISHED
____________________ L

Datadverféring
Data

|
|
|
|
ACK !
|
|
|
|

Active close |

FIN-WAIT-1 . Passive close
| CLOSE-WAIT
ACK -

‘

EETEy |

ACK !

FIN !

e
--------------------- A e

e
o

Time-out —=x i
fme-out 761 osED !
‘ |

‘
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Flodeskontroll

Sandfonster

® Hur mycket data som far vara obekréftad | Windowsd

(in-flight) samtidigt. L ---mT (LTI

® | detta skede: sdndfonster = rwnd.

Mottagarfénster (rwnd)

® Mottagarens lokala variabel for ledigt
buffertutrymme.

® Annonseras i TCP-headerns
Window-falt vid varje ACK.

Fonsterstorlek

e Sandfénstret satts baserat pa senast
mottagna Window-vérde (dvs. rwnd).
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Flodeskontroll

Sandfonster

® Hur mycket data som far vara obekréftad | Windowsd

(in-flight) samtidigt. ey |
® | detta skede: sdndfonster = rwnd. | !

Mottagarfonster (rwnd) | poK Wy -

® Mottagarens lokala variabel for ledigt
buffertutrymme.

® Annonseras i TCP-headerns |
Window-félt vid varje ACK. |

Fonsterstorlek

e Sandfénstret satts baserat pa senast
mottagna Window-vérde (dvs. rwnd).
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Flodeskontroll

Sandfonster

® Hur mycket data som far vara obekréftad | Windowsd

(in-flight) samtidigt. ey |
® | detta skede: sdndfonster = rwnd. | !

Mottagarfonster (rwnd) | poK Wy -

® Mottagarens lokala variabel for ledigt ! 3
buffertutrymme. |

® Annonseras i TCP-headerns
Window-falt vid varje ACK. <

Fonsterstorlek 1

e Sandfénstret satts baserat pa senast
mottagna Window-vérde (dvs. rwnd).
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Flodeskontroll

Sandfonster

® Hur mycket data som far vara obekréftad | Windowsd

(in-flight) samtidigt. ey |
® | detta skede: sdndfonster = rwnd. | !

Mottagarfonster (rwnd) | poK Wy -

® Mottagarens lokala variabel for ledigt ! 3
|

4B data
buffertutrymme. |
|
e Annonseras i TCP-headerns | ACK, Window=0 _ . - - R
Window-félt vid varje ACK. <- !
: I process laser 5B
|
| ACK, Window=5 _ _ - 4
|

Fonsterstorlek

e Sandfénstret satts baserat pa senast
mottagna Window-vérde (dvs. rwnd).
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Sandfonster

Sandfénster
Effektivt sandfonster = fonsterstorlek — (LastByteSent — LastByteAcked).

Mottagarfonster
Effektivt Mottagarfénster = buffertstorlek — (Data som &nnu inte hdmtats
fran applikationslagret).
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Felkontroll i TCP

e TCP-specifik felkontroll, byggd pa de generella mekanismerna fran
transportlagret.

e Checksummor

e Sekvensnummer och mojlighet att begéra omséandning

* ACK — Allt mottaget data upp till detta sekvensnummer har blivit
mottaget

® SACK — Kan informera om att en delméangd har blivit mottaget.
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Overbelastningskontroll

Congestion Window

e Variabel som satts baserat pa upplevda symptom.
* Ej mottagna bekraftelsemeddelanden.
® Sent mottagna bekréaftelsemeddelanden.
* Mottagit samma bekréftelsemeddelande flera ganger.
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Overbelastningskontroll II

Congestion window

¢ Beroende pa vilken variant av TCP som anvands, s& beréknas denna
olika

e Malet ar att den ska vara sa stor som mdjligt.

e D3 denna baseras pa symptom pa natverket, tar den hansyn till delade
lAnkar

e Om flera TCP-anslutningar delar Iank kommer detta resultera i en mer
jamlik férdelning av bandbredden.

Sandfonster

Effektivt séndfénster = min (rwnd, cwnd) rwnd i detta fall definieras som
fonsterstorlek — (LastByteSent — LastByteAcked)
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Slow Start och Congestion Avoidance

Slow Start

e Startar med cwnd = 1 MSS.
® Dubblerar cwnd per RTT (exponentiell tillvaxt).
® Avbryts vid tréskelvardet ssthresh eller vid paketférlust.

Congestion Avoidance
o Okar cwnd med 1 MSS per RTT (linjér tillvéxt).
e Aktiveras nér cwnd > ssthresh.

¢ Vid paketforlust halveras cwnd och processen borjar om.



Slow Start

cwnd !

Time
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TCP Genomstromning

cwnd

4
(antal Mséﬁ
10

08
06
04

02

Teckenforklaring

——— Additiv 6kning

= = = Multiplikativ minskning
®  Overgangspunkt

\

>
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
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Genomstrémning
Genomstromning = 0.75W . /RTT

Dar Wp..x ar den genomsnittliga hégsta fonsterstorleken nar det upptacks att det sker en

Overbelastning.



TCP RENO

cwnd
(in MS3)
16
ssthresh (16
14
12
10
Time-out
08 e
06
T'h
04
02
00
] 2345
58 | 88

Events

3dupACKs: three duplicate ACKs arrived
Timeout: time-out occurred

Th: ssthresh = cwnd

new ACK: arrival of new ACK

BdupACKs | New

ssthresh (4)
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Legend
® ACK(s)arrival
© Beginof slow start

D Congestion detaction

=+» Threshold level

58 Slow start

CA: Congestion avoidance
FR: Fast recovery

1011121314151617 18 19 2
CA | FR | CA

Figur: TCP RENO [1, fig 9.50]
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Berakningsexempel TCP genomstromning

Om MSS = 10kB och RTT = 100 ms.
Berakningsexempel 9.12 (Fel i boken!)

Winax — 10+12+510+8+8MSS:9.6MSS:96KB

0.75- Wax  0.75-96kB
RTT ~ 100ms

Throughput =

— 720kB/s = 5.76 Mbit /s
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