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I denna laboration kommer ni att installera och arbeta med PCAP, DUMP,
Wireshark och SNMP f{6r datainsamling. Ni ska efter utférandet skriva en re-
flektion om era erfarenheter kring datainsamlingen i kursens diskussionsforum.

Mal

Efter att du har avklarat L1 - Insamling av data har du uppfyllt féljande delmal:

*E-post: lennart.franked@miun.sel
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e kunna pé ett strukturerat sitt utfora datainsamling pa ett nétverk,

e ha kinnedom om vart i ett ndtverk man bor placera sin 6vervakning for
att uppna onskat resultat.

e behérskar olika verktyg for att samla in data, samt

e utbyta erfarenheter kring utférande av datainsamling och féra en kon-
struktiv dialog med en studiekollega.

Lasanvisningar

Innan du paborjar laboration ett skall du ha deltagit eller sett inspelningar-
na utav de forsta fem foreldsningarna i kursen. Samt tagit del av de angivna
ldsanvisningarna for respektive féreldsning.

For forsta delmomentet i denna laboration skall du dessutom &versiktligt 1dst
[9) Kap 1 - 7] samt sett [6], och [1] for att fa en bredd éver hur man kan anvénda
programmet.

For det andra delmomentet i denna laboration, kommer ni att anvénda er utav
DPKG |[7], och ni skall dérfor ha studerat de exempel som finns att hitta pa [8]
samt oversiktligt last manpage for tcpdump(8) vilket dr det program ni kommer
anvinda for att samla in radata.

Slutligen ldser ni Gversiktligt f6ljande RFC:er: [14], [2], [11], [10], [15], [4], [5]
[13].

1 Introduktion

I denna inledande laboration kommer vi att kolla pa hur vi pa olika sétt kan
samla in data om nétverket och dess noder. Det &r viktigt att behérska de
olika verktyg som finns for detta och vi kommer dérfér i denna laboration att
utforska olika metoder fér insamling av data. Vi borjar med att anvénda oss av
verktyget Wireshark som dr ett grafiskt program som anvénder sig i grunden av
biblioteket pcap for att samla in data. Beroende pa vad vi vill gora, s& kan vi
bli begriansade av det grafiska granssnittet i Wireshark. Vi kommer darfor att
pé nésta delmoment av denna laboration plocka bort det grafiska grénssnittet
ur ekvationen och arbeta med tcpdump(8) som likt wireshark anvénder sig utav
biblioteket pcap. Tepdump(8) i sig ér ett anvindbart verktyg och det gér pé
liknande sdtt som i Wireshark att filtrera det insamlat data. Om vi ddremot vill
plocka ut specifik data, for att utfora berdkningar med det, kan det bli aningen
svarare. Vi kommer darfor utforska mojligheterna att med hjélp av Python kan
plocka ut och utféra berdkningar av det data vi far ut fran tcpdump(8). Det
sista vi kommer gora i denna laboration &r att kolla pa hur vi kan anvénda oss
av SNMP for att samla in data. Vi kommer darfor installera en SNMP agent
och laborera med vad for typ av data vi kan fa fram.



Tabell 1: Uppgiftsindelning

Efternamn borjar med:  Uppgifter som skall utforas

A-1 1-2
J-R 3-4
S-0 5-6

2 Genomforande

Nedan foljer de tre deluppgifter dér vardera uppgift innehéller Gvningsuppgifter
ni skall utfora, for att lara er behérska de olika insamlingsmetoderna.

Varje uppgift innehaller ett antal fragor som skall besvaras, de fragor ni ska
besvara bestims utifran era efternamn. Se tabell [l

Se avsnitt [3| for information om hur ni skall redovisa era resultat.

2.1 Datainsamling med hjialp av Wireshark

Wireshark har tva stycken typer av filter, capture och display. Skillnaden mellan
dessa &r att Capture filtrerar vilken trafik som den skall samla in, medan Display
samlar in all trafik och dérefter filtrerar ut énskad data. Det gar i Wireshark
att spara datat i ett antal olika format, dock &r majoriteten av dem varianter
av pcap-formatet. Detta gor det mojligt for oss att anvinda Wireshark for att
samla in radata och dérefter skriva ett program i Python fér vidare analys.

Starta igang en datainsamling i Wireshark och med en webblédsare gé in pa
startsidan f6r miun.se (utfor detta i private browsing sa att ditt resultat inte
blir forvanskat av tidigare cachad information)

I detta moment ska du besvara foljande fragor:
Skapa ett filter som gor att du hittar samtliga fragment av ett UDP-datagram.
Hur hittar man det paket som har lagst TTL.

Skapa ett filter som visar omsédnda paket.

- W b

Skapa ett filter som visar de TCP-bekriftelser som mottagits fler &n en gang
(DUP ACK).

o

Hitta ethernetpaket som har en felaktig checksumma.

6. Med hjilp av funktionen 'Follow TCP streams’ hur ménga paket kriavdes
det for att fa upp startsidan pa miun.se?

2.2 Datainsamling med hjilp av Tcpdump och Python

Vi har nu kollat pa hur man samlar in data med hjélp av Wireshark. Det hander
dock att vi vill hdmta in data for att presentera detta, eller utfora berdkningar
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péa datat. Det ar dock inte alltid mojligt att utfora detta i Wireshark och vi
kommer dérfér nu kolla pad hur vi kan plocka ut precis den data vi vill med
hjélp av tcpdump och python.

Till er hjalp anvinder ni exempelvis 'Dumb Packet Module’(dpkt) till Python,
hittar ni andra bibliotek som ni tycker fungerar béattre for att arbeta med pcap
far ni sjélvklart anvinda denna istéllet. Likt tidigare uppgift, sa starta igang
tcpdump(8) och med en webbldsare gar du in pa startsidan for miun.se(likt
tidigare utfor du detta i private browsing sa att ditt resultat inte blir férvanskat
av tidigare cachad information)

Ni ska ni skriva ett enklare program for att 16sa féljande problem:

1. Skriv ut de eller det paket som har lagst TTL?
2. Skriv ut alla omsénda paket.
3. Hur manga paket krévdes det for att fa upp startsidan pa miun.se?

4. Tiden for det forsta paketet i datastrommen for att komma at startsidan
pa miun.se

5. Tiden for det sista paketet i datastrommen for att komma at startsidan pa
miun.se

6. Skriv ut alla dubbla TCP-bekréftelses (DUP ack)

2.3 Datainsamling med hjilp av SNMP

Vi har nu kollat pa olika sétt att analysera nétverket genom att lyssna pa
nétverket. Ibland behover vi dock mer information som vi inte kan fa genom
att titta pa nétverkstrafiken. Exempelvis CPU, minnesanvindning eller andra
interna processer pa vara noder. For att kunna f& fram denna information kan
vi ta till hjdlp protokollet SNMP. Genom att installera en SNMP-agent pa en
nod kan vi komma at information som annars inte &r atkomlig genom vanlig
paketinsamling.

Observera att anvisningarna nedan &r skrivna for Ubuntu/Linux, viljer ni att
anvinda nagot annat system far ni anpassa instruktionerna dérefter.

2.3.1 Installation av SNMP

Borja med att installera en SNMP-server, exempelvis Net-SNMP [12]. Ni kan
med fordel anvind den officiella dokumentationen till hjélp vid installationen.
Fo6r denna laboration gar det utmérkt att anvinda version 2c av SNMP. Kom
ihag att kolla vilka beroenden (eng. dependencies) som krivs (Python, Perl) vid
installationen.

Nésta steg blir nu att konfigurera er SNMP-server, vilket enklast kan goras med
hjélp av snmpconf (1) om ni anvinder er av Net-SNMP. De konfigurationsfiler



ni maste skapa &dr snmpd . conf vilket dr agentens konfiguration, samt snmp . conf
vilket & SNMP-klientens konfiguration.

Ni kan senare under projektet experimentera med exempelvis traps och andra
funktioner som SNMP har.

I snmpd. conf maste foljande konfigureras:

e Community strang for SNMPv2c, en for read-only och en for read-write.

e System information.

I sonmp.conf kan ni sédtta default community till det ni satte for er SNMP-
agent, pa si sitt behover ni inte fylla i community-strdngen varje gang ni ska
gora en SNMP-forfragan mot er nyligt installerade agent. Ange &ven att den
som standard ska anvianda version 2c av SNMP.

Avsluta snmpconf (1) och kopiera snmp.conf samt snmpd.conf enligt anvis-
ningarna och starta dérefter snmpd (8) med root-réttigheter.

2.3.2 Anvindning av SNMP

Du har nu installerat bade en SNMP-agent samt en SNMP-klient och kan nu
bérja samla in information fran agenten med hjélp av

e snmpget (1),
e snmpgetnext (1) samt
e snmpwalk(1).

Testa att din agent &r igang genom att exempelvis géra en snmpwalk(1l) pa
grenen

iso(1) .0org(3) .dod(6) .internet (1) .mgmt (2) .mib-2(1) .system(1)

1 MIB-tradet.

Se Net-SNMP:s officiella dokumentation [12] alternativt manualsidorna fér snmpget (1)
och snmpwalk(1) for information om hur ni anvinder SNMP-klienten.

Om ni vet vilken information ni vill hdmta ut fran MIB-tridet kan ni anvéinda
[3] for att soka efter objekt. Stk exempelvis efter vilket objekt som visar vilken
IP-adress er dator har och bekrifta sedan detta genom att géra en snmpget (1)
pa detta OID.

Med hjélp av SNMP, ta reda pa foljande information:

1. Hur manga paket kravs det for att fa upp startsidan pa miun.se?

2. Hur manga korrupta paket har tagits emot samt vilka typer av korrupta
paket kan man se?



Din dators lager 3-adresser samt lager 2-adresser.
Datorns routing- och ARP-tabeller.
primérminne och swapminne,

CPU-anvéndning,

I de fall du hdmtat information fran MIB trddet, ange bade objektnamn samt
OID till detta objekt.

3

Examination

Dina svar pa de uppgifter du utfort ska skickas in som PDF i inlamningsladan
for L1. Néar du lamnat in din uppgift och blivit godkdnd pa denna far du tillgang
till forumet for L1 déar du ska skriva ett inldgg som innehaller féljande:

1.

Med cirka 300 ord, resonera kring hur och vart man bor samla in data for
att effektivisera insamling av data.

Hur manga paket kravdes det for dig att fa upp startsidan miun.se?

I [9) Kap 7] finns det, utéver 'Follow TCP Streams’ en del funktioner om-
namnda, testa dessa och vélj dérefter ut den funktion som du tycker &r
mest anviindbar for dig sjdlv och dina studentkollegor. Med cirka 200 ord
motivera varfér du valde just denna funktion.

Leta upp ett objekt i SNMP som du tycker kan ge anviandbar information
och ge en kort forklaring om denna. Motivera ditt val.

Légg ut dina l6sningar fér uppgifterna fran delmoment 1 -3. Férklara hur
du 16ste uppgiften, ditt tillvigagangssétt samt hur din 16sning fungerar.

Efter att du publicerat ditt inlagg ska du nu kommentera pa tva av dina stu-
dentkollegors inldgg. Foljande géller vid val av inladgg att kommentera pa.

e De inldgg du kommenterar pa méste behandla de uppgifter du inte utfort.

e [ den man det gar, inldggen ska inte varit kommenterade pa tidigare. Om
det inte finns nagra okommenterade inldgg, avvakta nagon dag innan ni
skriver en kommentar, eller ’efterlys’ ett inlidgg.

e 'Lés upp inldgget’ genom att forst skriva ditt namn innan du borjar kom-
mentera (pa s& vis undviker vi att flera kommenterar pa samma inligg).

Ha foljande i atanke nér du kommenterar inlagg:

1.

Du ska vara en kritisk van i ditt inlagg. Hall en god ton, var konkret och
objektiv. Ge utforliga och hjélpsamma kommentarer. Motivera val.
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Finns det nagon aspekt kring effektiv datainsamling som forfattaren har
missat? Eller nagon aspekt som du sjélv inte tog med?

Var det nagon skillnad i antalet paket som kravdes for att komma &t Miuns
startsida? Ange hur manga paket du fick och ge en teori om varfor de skiljer
sig at.

. Vilka funktioner och objekt rekommenderar férfattaren att man anvinder

i Wireshark och SNMP? Ge konstruktiv kritik men lyft &ven upp de bra
podnger som ndmns. Varfor valde du sjilv bort just denna funktion? Om
du valde samma, forklara varfor.

Hur har forfattaren 16st uppgifterna? Forstar du losningarna? Om inte, be
om att fa en battre forklaring.

Fungerar 16sningen?
Ge synpunkter, belys de bra delarna. Vad kan férbattras? Motivera val.

Ett bra satt att kommentera ar att borja med att ge en kort summering
over hur din studentkollega har 16st uppgiften. Du visar pa sa sétt hur
du sjdlv uppfattar 16sningen och kan i din summering ge kommentarer.
Exempelvis ’Som jag forstar din lésning har du har valt att skapa en loop
som gar igenom samtliga paket. Fér varje paket plockar du ut IP-numret
och lagrar dessa i en lista. Denna lista anvinder du sedan for att ta reda pé
hur mdnga paket som sdints och mottagits. Detta var en vdldigt intressant
losning, har du funderat pd att istdllet basera antalet sinda paket pd MAC-
adressen istdllet? Varfor har du sorterat din lista?’

Kom ihéag att dina inldgg ska visa att du har forstatt uppgifterna och dess
l6sningar. Dina kommentarer viger tyngre i din egen betygsittning an ditt
eget inlagg.
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