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B E Thationl

Mal

Denna laborationen examinerar féljande

e berdkna subnét och designa ett natverk utifran givna kriterier.

N OtWw NN N

e Bygga upp och konfigurera ett enkelt nétverk, innefattande flera subnét

och statisk routing.

Syfte

Ni kommer i denna laboration att arbeta med nétverksdesign samt att bygga

upp ett natverk och konfigurera statisk routing.

Lasanvisningar

Innan ni paboérjar denna laboration ska ni ha tagit del av foreldsningar och
kurslitteratur som behandlar internet- och nétverkslagret i TCP/IP-modellen,
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inklusive relevanta 6vningsuppgifter och material om subnetting.

Utover detta ska ni &ven ha bekantat er med emulatorn Packet Tracer samt hur
man utfor grundldggande konfigurationer pa en Cisco-router. For detta finns
tre inspelade genomgangar om Packet Tracer tillgingliga pa kursplattformen. I
slutet av denna laborationsinstruktion hittar ni dessutom en sammanstéllning
av de kommandon ni behover.

1 Introduktion

Den hér laborationsuppgiften &r uppdelad i tvd moment. Forsta momentet be-
handlar subnétsberdkningar och adressplanering. Ni kommer dérefter i moment
tva att bygga upp och konfigurera ett natverk som anvinder sig utav den adress-
plan ni berdknat fram i moment 1. For att sidkerstélla att de logiskt separerade
nétverken kan hitta och kommunicera med varandra, kommer vi anvinda oss
utav statisk routing.

2 Uppgift

Denna laboration redovisas med hjalp utav en rapport. Information om vad
rapporten skall innehélla &r angivet under respektive delmoment.

Kom ihag att alltid motivera och styrka era teoretiska svar med kéllor, vid de
fall ni gjort utrédkningar, ska kompletta l6sningar redovisas och de praktiska
momenten ska ni styrka med hjilp av skdrmdumpar.

Det ligger ute en LaTeX-mall i kursplatsen, som gar att importera in i Overleaf
direkt. En rekommendation &r att ni anvinder er utav denna.

2.1 Laborationsmoment 1: Planera adressrymd

I detta moment ska ni berdkna ut en unik adressrymd baserat pa ert fodelseda-
tum. Ni kommer dérefter anvinda denna adressrymd under resterande labora-
tion.

2.1.1 Skapa er egen IP-adressrymd

Det forsta som behévs &r ett IP-adressintervall att anvinda i vart ndtverk.
Eftersom denna uppgift genomférs i en laboratoriemiljé, behéver vi inte folja
RFC1918|rfc1918]-standarden f6r privata IP-adresser.

En IP-adress skrivs i formen som visas i ekv. ([2.1.1]).
x . x . x . x dir{reZ|0<z <255} (2.1.1)
<~

N~
grpl grp2 grp3 grp4



Vi méaste dock ta hénsyn till att adressintervallet 224.0.0.0/3 har reserverats,
bland annat fér multicast och localhost. Pa grund av detta, behover vi anvénda
ett annat modulus-virde pa den forsta oktetten nér vi genererar ett anvindbart
IP-adressintervall.

Borja med att skapa er grupps unika IP-adressintervall med hjilp av ekv. (2.1.2)

x .y .y .y dir{z,yeZ]|0<x<2230<y<255} (2.1.2)
NN N
grpl grp2 grp3 grp4

Dér varje oktett kommer att baseras pa varje gruppmedlems fodelsedag. Vérde
X beridknas enligt ekv. (2.1.3)), och virde Y beréknas enligt ekv. (2.1.4]).

YY « MM + DD mod 223 (2.1.3)
YY « MM + DD mod 255 (2.1.4)

Den fjarde gruppen i IP-adressen ska séttas till 0. Slutligen borjar vi med en
subnitmask pa /20, och ni kommer att fa ett adressintervall som ser ut som
ekv. (2.1.5)

x .y .y . 0 /20 (2.1.5)

grpl  grp2  grp3 9rp4

Innan ni fortsétter till ndsta del, besvara foljande punkter:
e Vad &r nétverks-ID:t for er grupps subnét?
e Vad &r broadcast-adressen for er grupps subnét?

e Hur manga virdar totalt kan detta subnét rymma?

2.1.2 Planera natverket
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Figure 1: Topologi



Med hjélp utav tabell [T} tabell 2] tabell [3] tabell 4] och fig. [I} skapa ldmpliga
subnét inom den adressrymd ni berdknade fram i avsnitt

Att redovisa i rapporten

e Skapa en tabell som visar natverks-id, subnédtmask och antal tillgingliga
ip adresser for respektive subnét.

e Fyll i ‘IP-adress’ och ‘Subnétmask’ i interfacetabellerna och ge varje in-
terface en IP-adress enligt den adressplanering ni skapat.

2.2 Laborationsmoment 2: Bygga natverket

I detta moment kommer ni att bygga upp ett nétverk enligt topologin angiven
ifig. [
For varje router, utfor féljande konfiguration:
e Kor foljande konfigurationer:
— Router(config)# line console 0

— Router(config-line)# logging synchronous % Foérhindrar att logmed-
delanden laggs mitt i ett kommando.

Router(config-line)# exit

Router(config)# no ip domain-lookup % Forhindrar att routern
gér DNS-uppslag, vilket kan lasa upp prompten.

e Ge routern en virdnamn (hostname).
o Interface

— Tilldela respektive interfaces IP-adress enligt den plan ni gjorde i avs-

nitt 211

— De serie-interface som &ar markerade DCE, anviands for att styra
clock hastigheten pa ldnken, och ddrmed ocksé lankens bandbredd.
Dessa maste konfigurerar genom att ange den clock rate som matchar
lainkens angivna hastighet.

Att redovisa i rapporten

e Bifoga skiirmdumpar som visar att ni har kontakt pa nétverkslagret mellan
direkt ansluta routrar.

e Forklara med hjilp utav en routers routing-tabell varfér ex RT-A inte kan
na RT-D.

Sakerstall att ni har sparat ner ert arbete innan ni gar vidare till néista del.



RT-A Interface
Serial 0/0/0
Serial 0/0/1
FastEthernet 0/0
FastEthernet 0/1
Loopback 0

RT-B Interface
Serial 0/0/0
Serial 0/0/1
FastEthernet 0/0
FastEthernet 0/0

RT-C Interface
Serial 0/0/0
Serial 0/0/1
FastEthernet 0/0
FastEthernet 0/0

RT-D Interface
Serial 0/0/0
Serial 0/0/1
FastEthernet 0/0
FastEthernet 0/0

IP-Adress

IP-Adress

IP-Adress

IP-Adress

Table 1: Interfacetabell for RT-A

DCE 250 kb /s
DTE 128 kb/s
100 Mb/s
100 Mb/s
100 Mb/s

Table 2: Interfacetabell for RT-B

subndtmask DCE/DTE Bandbredd
DCE 64 kb/s
DCE 128 kB/s
100 Mb/s
100 Mb/s

Table 3: Interfacetabell for RT-C

subndtmask DCE/DTE Bandbredd
DTE 128 kb/s
DTE 256 kb/s
100Mb/s
100Mb/s

Table 4: Interfacetabell for RT-D

subniitmask DCE/DTE Bandbredd
DTE 64 kb/s
DCE 128 kb//s
100 Mb/s
100 Mb/s

Subnidtmask DCE/DTE Bandbredd # Hosts

2

2
790
28

+# Hosts
2

2

60

59

# Hosts
2

2

460

14

# Hosts
2

2

100

84

Forklaring

Lénk till RT-C interface S0/0/1
Lénk till RT-B interface S0/0/1
Lank till SW-A1 Ethernet nétverk
Lank till SW-A2 Ethernet netverk
WAN:-anslutning med adress
200.169.248.12/24

Forklaring

Lénk till RT-D interface S0/0/0
Lénk till RT-A interface S0/0/1
Lénk till SW-B1 Ethernet network
Lénk till SW-B2 Ethernet network

Forklaring

Lénk till RT-D interface S0/0/1
Lénk till RT-A interface S0/0/0
Lénk till SW-C1 Ethernet network
Lank till sw-C2 Ethernet network

Forklaring

Lénk till RT-B interface S0/0/0
Lénk till RT-C interface S0/0/0
Léank till SW-D1 Ethernet network
Lénk till SW-D2 Ethernet network



2.2.1 Konfigurera statisk routing

Ert basnitverk dr nu konfigurerat. I det hér stadiet, kan routrarna enbart na
sina direkt anslutna grannar. I denna del ska ni nu med hjilp utav statiska
routes berétta for varje routern hur évriga natverk kan nas. De kommandon ni
behover for detta moment hittar ni i avsnitt Bl

Utfor foljande:
e Router A

— Skapa statiska routes sa att RT-A kan na samtliga nétverk anslutna
till routrarna B-D. Inklusive nétverken mellan B — D och C — D.
Anvénd alltid den vag som ger minst antal hopp, dvs. kortaste vigen
sett utifran distans. Om bada vigarna &r lika langa, anger ni bada.

— Skapa en default route ut mot Loopback0 (For detta kan ni inte ange
ett nésta hopp, utan méaste ange ett utgaende interface.

e Router B och C

— Skapa statiska routes sa att router B och Router C kan né samtliga
néatverk anslutna till RT-D D.

— Skapa en default route mot RT-A.
e Router D
— Skapa tva default routes mot RT-B och RT-C.

Sakerstéll att ni sparat ner ert arbete.

Att redovisa i rapporten

e Bifoga skiirmdumpar som visar att ni har kontakt pa nitverkslagret mellan
samtliga routrar.

e [ er laborationsrapport, ange de statiska routes ni konfigurerat tillsam-
mans med en kort forklaring om vad den gor.

e Skicka flertalet traceroute-forfragningar mellan RT-D och Loopback-interfacet
pa RT-A. Vilken viag anvands och varfor?

e Tvinga paketen att alltid ga via RT-C med hjilp utav att ldgga till en
kostnad pé utvald(a) statisk(a) route(s). Forklara i din rapport vad du
gjorde och varfor det fungerar.

3 Examination

Lémna in er laborationsrapport i PDF-format.



Konfigurationsguide for Cisco routrar

Grundlaggande konfiguration i IOS

Kommando

Forklaring

Router> enable
Router#

Tillgéngliggor de priviligierade kommandona

Router# configure terminal
Router (config)#

Startar konfigurationsldge

Router(config)# exit

Lamnar nuvarande lige (konfiguration, priv-
iligierad, interface. ..)

Router(config)# 7

Visar tillgéngliga kommandon, med tillhérande
beskrivning.

Kan ocksa anviandas for delvis inskrivnga kom-
mandon, och efter ett kommando.

Router# ena<tab>
Router# enable

Tab-komplettering. Om det enbart finns ett
mojligt kommando att kora baserat pa vad du
redan skrivit, kan du anvanda tab for att lata
operativsystemet skriva ut kommandot. Anvénd-
bart for att sékerstélla att det kommando du kor
finns.

Router(config)# no <command> e.g
Router(config-if)# ip address 129.0.0.1
255.255.255.0

Router(config-if)# no ip address
129.0.0.1 255.255.255.0
Router(config-if)# ip address 192.0.0.1
255.2565.255.0

Tar bort en konfiguration som du tidigare lagt in.

Router (config)# hostname MyRouter
MyRouter (config)#

Andrar enhetens hostnamn.
satts det till ‘MyRouter’.

I detta exempel

Sikerhetskopiera routerkonfigurationer (Om man anvinder

fysisk utrustning)

A

Sténg loggen i TeraTerm.

I TeraTerm, gé till File -> Log

Vilj var du vill spara konfigurationen.
I routerns privilegierade lidge, kér kommandot show running-config

Tryck pa space tills du far prompten tillbaka.



Konfigurera Interface
Kommando

Forklaring

Router(config)#interface <interface>
Router(config-if)#

Startar ett interface-konfigurationslige for an-
givet interface.

<interface>: Interface-namnet, ex serial 0/0/0,
fastethernet 0/0, loopbackO0. . .

Router(config-if)# ip address 10.9.0.7
255.255.255.0

Konfigurerar IP adressen pa det angivna inter-
facet till 10.9.0.7/24

Router (config-if)# no shutdown

Startar igdng interfacet (De &r avslagna som
standard.)

Router(config)# interface serial 0/0/0
Router (config-if)# clock rate 64000

Satter klockhastigheten pa ett serie-interface (en-
bart DCE). I detta fall till 64000 bps

Konfigurera Routing
Kommando

Forklaring

Router (config)#ip route <network-id>
<mask> <next-hop> <cost>

Konfigurerar en a static route

<network-id>: Destinationsnitverket

<mask>: The subndtmasken for den statiska
routen

<next-hop>: Ip-adressen till den router som &ar
nésta hopp mot destinationen.

<cost>: (Optional) Andrar kostnaden for denna
route (hogre = simre vig)

Aterstilla en router fran en sikerhetskopia

1. Ga till globalt konfigurationslége i routern: Router (config)#

2. I TeraTerm, ga till File -> Send
3. Vilj din fil L3_basic_conf.txt

4. Din router har nu aterstéllts med din grundkonfiguration.



Hjalp vid felsokning

Kommando

Forklaring

Router# ping <dest. ip>

Ping

Router# ping
Protocol [ip]:
Target IP address: <dest. ip>

Extended commands [n]: yes
Source address or interface: <source
address or interface>

Extended Ping
Ger mojlighet att styra vilket utgaende interface
som ska anvindas vid ping.

Router# traceroute <destination ip>

Kor en traceroute, dvs flertalet ICMP-paket med
okande TTL

Router# show running-config

Visar den kompletta konfigurationen pa routern.

Router# show ip interface brief

Listar alla interface och dess status.

Router# show ip route

Visar routerns nuvarande routingtabell.
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