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Mal

I denna laboration ska vi nu kolla p& hur vi pa bésta sidtt kan presentera den
det data vi samlat in. Till er hjélp for detta kommer ni att arbeta med olika
verktyg som visualiserar datat i form utav exempelvis grafer.

Syfte

Efter att du har avklarat L2 — Presentation av data har du uppfyllt féljande
delmal:

*E-post: lennart.franked @miun.se.
TE-post: nayeb.maleki@miun.se!


mailto:lennart.franked@miun.se
mailto:nayeb.maleki@miun.se

e kunna pa ett korrekt séitt tolka utférda métningar,

e presentera dina métningar pa ett overskadligt sdtt, samt

valja korrekt presentationsteknik beroende pa vad som skall presenteras.

diskutera presentationsteknik med dina studiekollegor, kunna férsvara ditt
val av presentationsteknik for dina utférda méatningar.

Lasanvisningar

Innan ni pabdrjar laboration tva skall ni ha ldst |1}, kap 8], darefter |2, kap 9.2].
Ni ska ocksa ha bekantat er med |3] for att generera grafer med hjélp av python,
samt MRTGs dokumentation [4] som ni senare kommer ha till hjilp {or att sétta
upp MRTG i moment 2.2.

1 Introduktion

Vi har nu kollat pa olika verktyg for att samla in vart data. Problemet vi har
ar att det ar en ansenlig méngd data vi har (rddata) och data in denna form
ar ooverskadlig och ytterst olamplig att anvinda for att redovisa och presentera
sina resultat for andra. Vi kommer darfér i denna laboration att kolla pa ett
antal olika sétt att presentera sitt data pa och vilken presentationsmetod &r
lamplig till vilket &ndamal.

En stor del av natverksanalys ar att vi kiinner vart eget natverk. Detta innebéar
att vi maste veta hur vart ndtverk ser ut under ordinarie férhallanden. For att
fa denna bild skapar vi en sa kallad baseline 6ver vart ndtverk genom att samla
in data under en lang period av vanlig anvéndning. Vi kommer darfor att borja
med att samla in data for att ta fram en baseline, och dérefter med denna radata
presentera olika delar av var ndtverksanvandning.

2 Genomforande

Nedan foljer de tre deluppgifter dir vardera uppgift innehaller 6vningsuppgifter
ni skall utfora for att lara er behérska olika presentationsmetoder.

Varje uppgift innehaller ett antal fragor som skall besvaras. I uppgift 2:2] samt
[2:4) skall ni besvara samtliga uppgifter. I uppgift 2.3 ska ni enbart utfora en av
uppgifterna. Vilken uppgift ni skall gora bestédms utifran vart i studiegruppen

ni hamnar. Se tabell

Se avsnitt Bl for information om hur ni skall redovisa era resultat.



Tabell 1: Uppgiftsindelning

Gruppmedlem: Uppgifter som skall utforas

1 3
2 1
3 2

2.1 Baseline

For att plocka fram en Baseline maste vi forst samla in data 6ver vart natverk-
sanvindande. For att fa en sa korrekt baseline som mgjligt behéver vi samla
in data 6ver en lang period. Detta medfor forstas problem, da det ror sig om
valdigt stora mangder data. Vi méste darfér begrinsa var datainsamling till att
enbart spara paketheaders. Detta &r ocksa det vanligaste sdttet att utfora da-
tainsamlingar pa, dd méngden data blir nédst-intill ohanterlig om &ven payload
skall sparas. Vid fels6kning behéver vi oftast inte heller ha tillgang till Payloaden
om det inte ar nagot specifikt vi méaste felsoka.

Det finns inget enkelt sétt att enbart spara headers, utan for att utféra detta
maste vi sjilva begrénsa hur manga bytes per paket som vi skall spara. For att
veta detta maste vi ocksa veta vilka protokoll som finns pa vart ndtverk. Borja
darfor med att i Wireshark starta en kortare insamling av data pa cirka 15 min.
Dérefter i statistiken plocka fram vilka applikationslagersprotokoll som kors pa
just ert natverk. Avslutningsvis kolla upp header-storleken pa dessa och pé sa
sitt kan ni rdkna ut hur manga bytes ni méste ldsa in fér varje paket for att
vara garanterade att ni fangar in samtliga headers. Nér ni hittat detta virde
sa starta igang en insamling pa er dator och lat den vara igang i 8 timmarﬂ
Vilket verktyg ni véljer att anvinda for att samla in denna data far ni sjilva
bestamma. Det viktiga &r att ni kan spara ner resultatet i en fil som ni senare
kan 6ppna i bland annat packet-tracer eller ldsa in i ett pythonprogram.

2.2 Presentation med hjialp utav Wireshark

I Wireshark finns det redan inbyggt ett antal verktyg for en god presentation
utav det insamlade datat. Majoriteten av dessa verktyg géar att hitta under
“Statistics”. For detaljer kring hur dessa fungerar se Wiresharks officiella doku-
mentation.

1. Plocka fram en tabell som visar vilka externa servrar som din dator haft
mest kommunikation med.

2. Plocka fram en graf som tydligt visar nér pa dygnet som aktiviteten mot
dessa servrar var som hogst.

IEn seri6s baseline bor stricka sig éver nagon vecka eller till och med ménad



3. Skapa en graf som visar omséndningar, dubbla ACKs och tappade seg-
ment. Se till s& att varje fel representeras i grafen i olika stilar sa att man
kan se informationen dven om bilden skrivs ut i svartvitt.

4. Inom er grupp, skapa en valfri graf som visar nagot ni anser vara viktigt
att fa en tydlig Baseline ver.

2.3 Presentation med terminalverktyg

I den hér deluppgiften skall vi utveckla vara kunskaper om python. Ni ska nu
ldsa in den pcap-fil ni samlade in i borjan av labben och darefter med hjélp utav
dpkt och ytterligare paket som matlibplot skapa diagram. Diagrammet kan vara
ett stapel- eller stolpdiagram, linjediagram eller cirkeldiagram.

1. Skapa ett valfritt cirkeldiagram.
2. Skapa ett valfritt stolpdiagram.

3. Skapa ett valfritt linjediagram.

2.4 Presentation med hjalp utav SNMP och MRTG

Avslutningsvis ska vi kolla pé ett exempel pa hur vi kan generera 6verskadliga
grafer av data insamlat med SNMP genom att anvinda oss utav programmet
MRTG. MRTG éar ett simpelt verktyg som utfér SNMP-polls och lagrar datat i
en vanlig textfil. Fran denna fil genereras sedan en graf med hjalp utav verktyget
rrdtool som man kan komma at via en hemsida som kors pa en lokal http-server.

Gé& in p4 MRTGs hemsida |4] och ladda hem den senaste versionen av program-
met, alternativt kolla i er distributions pakethanterare om MRTG finns att hitta
dér. For detaljerad information kring installations- och konfigurationsprocessen
se dokumentationen pa [4].

Efter installationen &r det tva skript du maste kora innan du kan borja anvinda
MRTG. Det forsta skriptet dr cfgmaker (1) som du kan anvénda for att generera
en grundliggande konfigurationsfil. Det andra skriptet dr indexmaker (1) som
anvinds for att generera HTML-filerna som presenterar dina évervakningar.

Efter att du genererat din MRTG.cfg, kan du 6ppna denna med valfri textredi-
gerare. Du borde nu ha en grundkonfiguration dir du kan hitta information om
vilken katalog den skall skapa graferna och placera HTML-filerna i. Cfgmaker
kommer dven att hdmta den systeminformationen du fyllde i da du konfigure-
rade din SNMP-agent i en tidigare laboration. Om du valde att ange -ifref
vid korningen av cfgmaker (1) kommer den &ven att skapa ett fardigt konfi-
gurationsexempel som kommer att ldsa in och utgaende trafik p&4 den angivna
datorns néatverkskort och presentera detta.



Om allt ser ut att vara i sin ordning kan du gé vidare och kora skriptet indexmaker (1)
for att generera HTML-sidorna. Kom ihag att placera dem i samma katalog som
MRTG placerar graferna i.

Oppna direfter HTML-filen med din webblisare for att bekrifta att allt funge-
rar.

Det &r nu dags for dig att borja skapa egna Overvakningar. Se Configuration
Reference i MRTGs dokumentation [4] {6r information om hur du skapar egna
overvakningar. Malet har &r att skapa en baseline 6ver din egen dators an-
vandning, pa s& sétt kan du fa tydliga indikationer pa ifall du borjar fa nagot
hardvarufel, vilket pa servrar ar ytterst viktigt att fa information om innan det
hénder.

1. Skapa en mrtg-6vervakning som hdmtar hur mycket primérminne som an-
vands.

2. Skapa en 6vervakning som visar nétverksanvindningen pa din dator.

3. Skapa en egen valfri 6vervakning som du anser vara viktig att fa fram en
baseline pa.

3 Examination

Era svar pa de uppgifter ni utfért ska skickas in som PDF i inlamningsladan for
L2. Nér ni har lamnat in er uppgift och blivit godkéind pa denna far ni tillgang
till forumet for L2 dér ni skriva ett gruppinldgg som innehaller féljande:

1. Hur méanga bytes behovde ni lésa in fér varje paket fér att fa samtliga
headers och minimalt med payload? Foérklara och visa hur du kom fram
till detta virde.

2. IR2:2] Hur vil tyckte ni att graferna redovisade den data ni ville presentera?
Ge ett exempel pa ett alternativt format som skulle vara ldmpligt att
presentera datat i? Tydligt visa ditt resonemang.

3. I[2.2] Vad valde ni att skapa en graf 6ver i Wireshark? Motivera era re-
sonemang. Ligg ut bilder pa era grafer med tillhérande kommentarer om
vad de visar.

4. Beskriv vad ni valt att skapa ett diagram over i [2.3] motivera varfor ni
valde just denna typ av data fér denna typ av diagram och forklara darefter
hur era program fungerar.

5. I24] Vad valde ni att Svervaka med hjilp av SNMP? Motivera vil och ligg
ut en bild som visar den graf MRTG skapade med tillhérande kommentar
om vad den visar.



Efter att ni publicerat ert inldgg ska ni nu kommentera pa en annan studiegrupps
inldgg. Foljande géller vid val av inligg att kommentera pa.

e Reservera inldgget genom att forst skriva gruppens namn innan ni bor-
jar kommentera (pa si vis undviker vi att flera kommenterar pa4 samma

inldgg).

e Om mojligt, kommentera inte pa den grupp som kommenterar pa ert in-
lagg.

e [ den mén det gar, inldggen ska inte varit kommenterade pa tidigare. Om
det inte finns nagra okommenterade inldgg, avvakta nagon dag innan ni
skriver en kommentar, eller ’efterlys’ ett inldgg.
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