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Lasanvisningar

Infor foreldsning sex bor ni ha last [3, kap 7-8], alternativt [2, kap 3, 8
Remote Monitoring (RMON)].
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© SNMPv3
e Oversikt
e SNMP Motor
@ Identifiering
@ SNMPv3 Application
o Sikerhet

© RMON
@ Remote Monitoring
o RMON1 — MIB grupper
e RMON2 — MIB grupper
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SNMPv3

Modulariserat SNMP-arkitekturen och dokumentationen.
Integrerade SNMPv1 och SNMPV2, tilldter bakatkompatibilitet.
SNMP-engine

Sakerhet.
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SNMPv3 11

@ SNMP entitet & en nod med SNMP funktionalitet.
@ Antingen Agent eller Manager.

@ En entitet associeras med tre namn.

> Entitetsnamnet.
> Identitetsnamnet.
» Management Information
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SNMPv3 [lI
SNMPv3 Arkitekturen.
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Figur: SNMPv3 arkitektur Sverblick [3]
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SNMP Engine |

SNMP motorn (SNMP Engine).

@ Varje entitet har en motor.

@ Bestar utav:

En sindare (dispatcher).

Meddelandebearbetningsubsystem (Message Processing Subsystem).
Sakerhetssubsystem.

Accesskontrolssubsystem (Access Control Subsystem).

v

>
>
>
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SNMPv3 Engine Il

o Identifieras med hjalp av motorld (engine ID).
@ 12 oktetter for SNMPv1 och SNMPv2.
@ variabel langd for SNMPv3.

Iy
bi

Sy Ertempise D Enterprise method Funcion of e method

SRV (t4ocels) (5hact (6-120ctls)

P EnterpiselD Form indcator Fomet
(oety (5thocte) (variable numbe of ocets)

Figur: Engine ID [3]
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SNMPv3 Engine Il

EnginelD for SNMPv1 och SNMPv2.

o Forsta fyra oktetterna agentens foretagsnummer (Enterprise number).
o Femte oktetten for SNMPv1 och v2 anger hur Id:t togs fram. (IP).

o Oktett 6 - 12 - Vardet av funktionen.

s
hit

NP EnteryiselD Enterprise method Funcion ofthe method

SHPY2 (ot (shacte) (120e)

S Eriepise D Formatindicator Fomat
(t4ocets) (5hacel (vaiabl number ofocis)

Figur: Engine ID [3]

Lennart Franked email:lennart.franked@mi SNMPv3 — Natverksovervakning 25 november 2019 9/48



email: lennart.franked@miun.se

SNMPv3 Engine IV

0 Reserverad, oanvind

EnginelD fér SNMPv3. 1 IPv4 adress (4 oktetter)

o Forsta fyra oktetterna 2 IPv6 adress (16 oktetter)
agentens foretagsnummer 3 MAC adressen (6 oktetter)
(Enterprise number). 4 Text, administrativt satt

o Femte oktetten anger 5 Oktetter, administrativt satt
formatet. 6-127 Reserverad, oanvand

o Oktett 6 - 12 - Virdet av 128-255 | Foretagsdefinierat
funktionen. Tabell: SNMPv3 Engine ID, femte oktetten|[3]
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SNMPv3 Engine V

SNMPv3 Sandare (dispatcher)
@ En sidndare i motorn, hanterar b&de SNMPv1,2 och 3.
@ Funktion:
» Skickar och tar emot meddelanden p3 natverket.
* Transport mapper
» Identifierar vilken version an SNMP som anvinds.
* Message dispatcher — Koppling nadtverk - MPS.
» Tillhandahaller ett interface for SNMP-applikationen.
* PDU dispatcher — Koppling applikation och MPS.

(SNMP Engine (dentfed by shmpEnginelD)

Message Sy Access
Dispatcher Processing St Contol
Subsystem " Subsystem

Figur: SNMP séndare [3]
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SNMPv3 Engine VI

SNMPv3 meddelandebearbetningssubsystem (Message Processing
Subsystem)

@ Bestar utav en eller flera meddelandebearbetningsmoduler
e En modul for varje SNMP version.

o ldentifieras av dispatcher via PDU header.

e
SNMP Engne (denfed by shmpEnginelD)

Vessage . Access
Dispatcher Processing Sutfsecs:grmn/ Contol
Sigysem Y Sigpsem

Figur: SNMP MPS [3]
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SNMPv3 Engine VII

SNMPv3 Sakerhet och Access subsystem (Security och Access Subsystem)

@ Forser protokollet med konfidentialitet, Integritet och Authentisering.

@ Mojliggor att man kan styra vem som har dtkomst och vad de har

tillgang till.
p
SNMP Engine dentffed by snmpEngineID)
Message ) Aocess
Dispatcher Processing Suhss;cs:;nw Contol
Subsystem

Subsystem

Figur: SNMP SM [3]
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Identifiering

Tva namngivelser anvands for att identifiera en enhet.
e Huvudsakligt namn (principal name)

» Vem skickar begiran.
» En person eller applikation.

o Sikerhetsnamn (securityName)

» Manskligt lasbar textstring.
> Representerar en person.

Principal vs. SecurityName

Principal (huvudsakligt namn); dolt, baserat pa sikerhetsmodellen.
SecurityName, lasbart och tillgangligt for alla.
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Identifiering Il

SNMP Context

An SNMP context, or just “context” for short, is a collection of
management information accessible by an SNMP entity. An item of
management information may exist in more than one context. An SNMP
entity potentially has access to many contexts. [1]

o Kontext definieras som en samling av information tillgdnglig for en
specifik entitet.

o Kontext ges ett unikt kontextlD samt kontextNamn.

o Mojliggor att unikt kunna identifiera en kontext om en agent hanterar
flera instanser av ett objekt.

Exempel

En router med ett flertal interfacemoduler dar varje modul har en egen
kontext. Varje modul har exempelvis ett objekt for [P, MAC osv.
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SNMPv3 Applikation

SNMPv3 har definierat 5st typer av applikationer som skall finnas i en
SNMPv3 implementering.

o Command generator
Command responder
Notification originator

Notifiation receiver

Proxy Forwarder
Other

Lennart Franked email:lennart.franked@mi SNMPv3 — Natverksovervakning 25 november 2019 16 /48


email: lennart.franked@miun.se

SNMPv3 Applikation I

Applcations)
Command Notficaon oy
) Forvarder
Generator Recefver
Subsystem
Command Notficaion Ofter
Responder Originator

Figur: SNMPv3 applikationer[3]
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SNMPv3 Applikation Il

Command generator
Anviands for att generera get-request, get-next-request, get-bulk och
set-request.

@ Genererar meddelanden att skicka.

@ Hanterar svarsmeddelanden.
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SNMPv3 Applikation 1V

Command responder

Hanterar inkommande forfrégningar fran legitima kallor. Utfor forfragad
funktion darefter skapar ett svarspaket.
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SNMPv3 Applikation V

Notification originator

Genererar trap/notification/inform meddelanden. Samma funktion som
Command Responder, med undantag for att den dven mé&ste ta reda pd
destination, SNMP-version samt sikerhetsparametrar.
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SNMPv3 Applikation VI

Notification Receiver

Som Command Responder fast tar emot SNMP trap/notifikation/inform
meddelanden.
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SNMPv3 Applikation VII

Proxy Forwarder
Skickar vidare SNMP meddelanden oavsett inneh3ll. Hanterar enbart
SNMP-PDUer.

@ Skickar SNMP-data vidare till en annan manager.
e Vidarebefordrar traps/notifiering/inform meddelanden beroende p3 killa.

@ Om vidarebefordring av meddelande skedde, skickas dven
svarsmeddelanden tillbaka via proxy-applikationen.
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SNMPv3 Sakerhet

Brist pa sdkerhet i tidigare versioner.

Authentisering, privacy, konfidentialitet samt integritetskontroll.

Tilldter anvandandet av frivilligt protokoll fér authentisering och
konfidentialitet.

o IETF har specificerat HMAC-MD5-96 samt HMAC-SHA-96 for
authentisering och

o CBC-DES for konfidentialitet.
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SNMPv3 Sakerhet I

Hot mot SNMP.
@ Modifiering och férvanskning utav data.
@ Spoofing — Utge sig for att vara en authentiserad anvandare.

@ Avlyssning.
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SNMPv3 Sikerhet 111

Secury Subsystem
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Figur: Sikerhetstjanster [3]
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SNMPv3 Sikerhet IV

Auktoritativ

Mottagare av get, get-next, set,
inform eller sdndare av response och
trap dr den auktoritativa motorn.
Ansvarig for att tillhandahélla en
korrekt tidsstaimpel och ett unikt ID.

Ej-Auktoritativ

Skapar en tabell med tid och ID for Figur: Auktoritativa och
varje SNMP motor som den icke-auktoritativa SNMP engines. [3]
kommunicerar med.
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SNMPv3 Sakerhet V

SNMPv3 Authentiseringsmodul.

Authentiseringsmodul

Forser SNMPv3 med tva tjanster integritet och avsandar authentisering.

Authentiseringsmekanism

Authentiseringsmodulen férser varje meddelande med ett unikt ID som ar
kopplat till den auktoritativa SNMP motorn. Forsdkrar att avsdndaren och
mottagaren dr behorig och den som den utger sig for att vara.
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SNMPv3 Sikerhet VI

SNMPv3 Privacy.

Privacy
Forser SNMPv3 med data konfidentialitet.

Authentiseringsmekanism

Privacymodulen krypterar varje meddelande och pa s§ vis forsakrar att
ingen obehdrig far tillgdng till innehéllet.
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SNMPv3 Sikerhet VII

SNMPv3 Timeliness.

Timeliness
Forser SNMPv3 med korrekt tidsdata.

Mekanism

Satter en tidsram for en mottagare att motta paketet. Forsvarar replay,
man-in-the-middle.

Lennart Franked email:lennart.franked@mi SNMPv3 — Natverksdvervakning

25 november 2019 29/48


email: lennart.franked@miun.se

SNMPv3 Sakerhet VIII

Anvindarbaserad Sikerhetsmodell (User-based Security Model)
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SNMPv3 Sikerhet X
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Figur: Utgdende meddelanden [3]
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SNMPv3 Sakerhet X
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Figur: Inkommande meddelanden [3]
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Sikerhetsnivaer

@ Auth
o Priv
@ AuthPriv
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VACM

Vem ar du?

Vart vill du?

Hur &r du sikrad?

Syfte for atkomst?

Vilket objekt vill du ha tillgéng till?

Vilken instans av objektet vill du ha tillgéng till?
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VACM

View-based Access Control Model
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Figur: VACM[3, Fig 7.16]
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RMON

@ Distribuerar ut insamling och analys av data.

@ Skickar enbart vidare sammanstalld information (statistik) samt

o ifall ett alarm (trap/notifikation) triggas.
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Placera 6vervakning och insamling narmare killan
Minska SNMP-trafiken, trafik skickas enbart vid behov.

Enklare att segmentera uppnatverket.

Lampad for att analysera fléden, inte specifika enheter.
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Versioner

RMON1
@ Togs fram for att Gvervaka Ethernet och Token Ring.

o Enbart lager 2.

RMON?2
@ Jobbar upp mot applikationslagret.
o Genererar statistik och skickar till en central NMS )
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e Sond (probe)

o Data analysator
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RMON komponenter

a2 EL BAENE L V0N
frakpr Tl P NETWOR P T Prbe

Figur: RMON Komponenter[3]
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RMON forts.

Ren FO0 LW

Figure 8.1 Mot Configueon Wit RMONS

Figur: RMON Komponenter[3, Fig 8.1]
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RMON MIB-grupper

TokenRing Sttistis
N TokenRing TukenRing Hstmy
SRS Hy Conmd
Exheme Salsis
Efemet Efemet ]
S Himy Contrd
B - Host and Conversaion Satstis —
i Hig HoTagh Ml
Waitoed ey = | | Sxm':: : s " Mamger
Network
-
Fler Gug
| Packet | | Chamel L1 Padet
S| Femg Fiemg Cantue
Aam Bt
L —
Genern Generaon

Faued3 RYOML Grups andFunctions

Figur: RMON Komponenter[3, Fig 8.3]
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RMON1 MIB-grupper

@ Statistics

> Samlar in statistik (anvdndning, kollisioner, fel)
@ History

» Lagrar historiska data
o Alarm

> Periodiskt plockar in data och jamnfor mot fordefinierade gransvarden.
Genererar ett alarm vid dverskridit varde

@ Host
» Information kring de noder som finns p& natverket.
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RMON1 MIB-grupper

Host top N

» En top Nlista dver noder och dess natverksanvandning.

o Matrix

» Lagrar statistik dver konversationer.

Filter

> Mojliggor skapandet av filter vid insamling av data.

Packet Capture

» Mojliggor insamling av paket med hjalp av fordefinierade filter.
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RMON1 MIB-grupper

@ Events
» Skapar event och notifikationer.
o Token Ring
» Funktioner kopplade mot Token Ring.
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RMON2 MIB-grupper

@ Protocol Directory
» Lista 6ver protokoll som gar att dvervaka.
@ Protocol Distribution
» Statistik for respektive protokoll.
o Address Map
> Tabell éver IP — MAC.
Network-Layer Host
» Lager-3 statistik for varje host p& natverket.
Network-Layer Matrix
> Lager-3 statistik for kommunikationen mellan hosts.
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RMON2 MIB-grupper

Application-Layer Host
» Statistik applikationslagersprotokoll per host.
Application-Layer Matrix

» Statistik applikationslagerprotokoll fér kommunikation mellan hosts.
@ User History
» Alarm och history frin RMONL.
Probe Configuration
» Mgjlighet att konfigurera RMON sonden.
RMON Conformance

» Anger vilka grupper som maste implementeras.
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