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1 Inledning

Kryptografi kommer fran grekiskans xpuntdc, krypt, som betyder gomd eller
hemlig och grekiskans ypdopetwv, graphein, som betyder skrift. Ordet kryptografi
betyder foljaktligen hemlig skrift.

Ménniskan har troligtvis anvént sig av kryptografi lika ldnge som skriftspra-
ket har funnits, for om vi ser till ménniskans historia har det mer eller mindre
alltid funnits hemligheter. Kryptografin har da kunnat utvecklats under valdigt
lang tid. Genom tiderna har det utvecklats ménga kryptoapparater, vi ska i
denna text titta pa en av de dldsta. Dérefter ska vi titta péa tva chiffer, for vilka
kryptoapparater ocksa kan och har konstruerats.

2 Terminologi

Nar vi pratar om kryptografi anvinds viss terminologi. Vi har en klartext och
ett klartextalfabete. Klartexten &r det hemliga meddelande som vi vill skydda
med hjalp av kryptografi. Klartextalfabetet &r det alfabete som anvénds for att
skriva klartexten.

Sedan har vi ocksa en kryptotext och ett kryptoalfabete. Kryptotext r den
resulterande texten som vi far efter att vi krypterat var klartext. Kryptoalfabetet
ar det alfabete som anvénds for kryptotexten.

I de kryptosystem som finns i denna text anvénds olika delar av det vanliga
alfabetet som klartextalfabete respektive kryptoalfabete. For att kunna skilja
pa vilket som &r vilket véljer vi vara gemener for klartextalfabetet, exempelvis
abc. . ., och vara versaler for kryptoalfabetet, exempelvis ABC. ...

For att kunna kryptera och avkryptera krévs en nyckel, det dr nyckeln som
ska hallas hemlig. For att kunna avkryptera ett hemligt meddelande, en krypto-
text, kravs nyckeln. Med fel nyckel ger avkrypteringen bara en text med osam-
manhéngande kombinationer av tecken fran klartextalfabetet.

3 Scytale

En av de tidigare uppfinningarna inom kryptografin var ett redskap som heter
scytale. Den bestod av en pinne av en given tjocklek och en ldderrem. Lader-
remmen lindades runt pinnen, och dérefter skrevs det hemliga meddelandet péa
remmen. Se bild i figur Nér meddelandet var klart lindades
laderremmen av fran pinnen och den férdes till mottagaren. For att kunna lasa
texten pa ldderremmen krévdes att lasaren lindade upp remmen pa en pinne av
samma tjocklek som anvéindes vid skapandet av meddelandet. Om en pinne av
fel diameter anvinds kommer bokstéverna att hamna fel och texten blir oldsbar.

Det chiffer som anvénds i kryptoapparaten scytale kan generaliseras enligt
foljande. Forst bestams bredd och hojd for en rektangel av rutor, dar en bokstav
ska skrivas i varje ruta. Dérefter skrivs texten radvis i rutorna i rektangeln. D&
kan den krypterade texten ldsas kolumnvis istéllet for radvis.

Exempel 1. Vi vill kryptera texten En dag i juni. Vi anvinder radbredden 7
och kolumnhéjden 2 och markerar tomma rutor med en punkt. Vi far da



Figur 1: En scytale dér texten "KEISER AUGUSTIN .. .”" skrivits.

a b ¢ d e f g h i j k 1 m n o
Cc b E ¥F GH I J KL MN O P Q
P g r s t u v w x y =z a4 & 0
R S UV W XY Z A A O A B

Tabell 1: Tabell for att kryptera med ett Caesarchiffer med nyckeln C.

en_dag_
i_juni.

Kryptotexten blir da EIN  JDUANGI .. Fér att avkryptera skriver vi bara
texten i samma rektangel.

EN_DAG_
I_JUNI.

Om vi vill skriva ett langre meddelande anviands flera rutor.
Denna typ av chiffer kallas for transpositions- eller permutationschiffer.

4 Caesarchiffer

Skiffret vi ska titta pa i detta avsnitt a&r uppkallat efter den romerske diktatorn
och kejsaren Julius Caesar (49 f.Kr. — 44 e.Kr.). Aven om chiffret troligtvis
uppfunnits tidigare &r handlar de &ldsta bevarade historiska nedteckningarna
om chiffret om hur Caesar anvinde det.

Skiffret anvénder det vanliga alfabetet som bade klartext- och kryptoalfabe-
te, som vi definierat det ovan. For att kryptera forskjuts kryptoalfabetet mot
klartextalfabetet ett givet antal steg. Det ar antalet steg som utgér nyckeln i
Caesarchiffret. Darefter krypteras meddelandet genom att varje klartextbokstav
motsvaras av en kryptotextbokstav. Se tabell

Exempel 2. For att kryptera meddelandet hej slar man upp bokstav fér bok-
stav i tabell [I] Det vill séiga, h — J, e — G och j — L. Kryptotexten blir allts&
JGL.

Exempel 3. Om vi krypterar ordet skatten blir det UMCVVGP.



a b ¢ d e f g h i j k I m n o
Cc M Q F z 61 J P L DNOKD
p q r s t uwu v w X y =z a &4 o0
R S T A VY X W G UK H A B

Tabell 2: Tabell for att kryptera med ett substitutionschiffer. Gemener anvénds som
klartextalfabete och versaler som kryptoalfabete.

4.1 Kryptanalys av Caesarchiffret

Caesarchiffret ar inte ett sérskilt sdkert sitt att skydda information. Det &r
latt att knédcka. Det finns totalt, om det svenska alfabetet anvinds, 29 olika
nycklar som kan anvéndas for kryptering och avkryptering eftersom att alfabetet
maximalt kan foérskjutas lika manga steg som det finns bokstéivelﬂ Detta ar sa
fa att det till och med enkelt kan testas for hand for att lista ut vilken nyckel
som anvants. Om det finns tillgang till en dator och man kan programmera, da
ar det dnnu enklareﬂ I ska vi se ytterligare ett sétt att gora detta pa.

5 Substitutionschiffer

I ett substitutionschiffer avbildas varje bokstav i klartextalfabetet pa en unik
bokstav i kryptoalfabetet. Caesarchiffret &r alltsa ett substitutionschiffer. I dags-
tidningar, bland korsorden, brukar det finnas en typ av korsord som kallas for
krypto, dar rutorna &r markerade med tal och varje tal motsvarar en bokstav.
Har anvands alltsa det vanliga alfabetet, a, b, ¢, - - -, som klartextalfabete och ta-
len 1,2,3,---,29 som kryptoalfabete. Nyckeln i substitutionschiffret utgor hela
avbildningen mellan klartext- och kryptoalfabetet. Ett exempel visas i tabell
For att kryptera gér man pa samma sitt som i Caesarchiffret.

Exempel 4. For att kryptera meddelandet hej slar man upp bokstav fér bok-
stav 1 tabell 2] Det vill séga, h — J, e — Z och j — L. Kryptotexten blir allts&
JZL.

Exempel 5. Om vi krypterar ordet skatten blir det ADCVVZK.

5.1 Kryptanalys av substitutionschiffer

For generella substitutionschiffer finns det vésentligen fler mdéjliga nycklar &n
de 29 mojligheter som fanns for Caesarchiffret, men till kostnad av en langre
nyckel som ar svarare att memorera. Som forsta bokstav i nyckeln kan vi vélja
mellan alla 29 bokstdverna i alfabetet. For varje bokstav vi kan vélja som forsta
bokstav finns det 28 bokstéver kvar som da kan vilja mellan. Vi far saledes

29!=29-28-27---3-2-1 =8841761993739701954543616000000

1Detta kan beriknas genom att vi pa den forsta platsen kan vilja mellan 29 bokstéver,
pa de efterfoljande platserna kan da bara vélja en bokstav. Vi far da totala antalet nycklar
genom 29-1-1..-1=29.

2Se exempelvis programmet caesar.py pé http://progtk.bosk.sel


http://progtk.bosk.se

@ a b c d e f g h i j
Py(a) | 0.063 0.000 0.000 0.031 0.156 0.000 0.031 0.094 0.064 0.000
«@ k 1 m n o) ) q r S t
Py(«) | 0.000 0.063 0.000 0.094 0.031 0.000 0.000 0.031 0.156 0.125
«@ u v w X vy v/ a a 0
Py(a)) | 0.000 0.000 0.031 0.031 0.000 0.000 0.000 0.000 0.000
Tabell 3: Tabell av sannolikhetsfunktionen Py for bokstéver i meningen “anenglish-
texthasnoswedishletters”, angiven med tre decimalers noggrannhet.
«@ A B C D E F G H I J
Pi(a)) | 0.000 0.000 0.063 0.000 0.000 0.031 0.156 0.000 0.031 0.094
«Q K L M N O P Q R S T
Pi(a) | 0.064 0.000 0.000 0.063 0.000 0.094 0.031 0.000 0.000 0.031
al U v W X Y Z A A ¢)
Pi(«) | 0.156 0.125 0.000 0.000 0.031 0.031 0.000 0.000 0.000

Tabell 4: Tabell av sannolikhetsfunktionen P; for bokstidver i meningen "CPGPIN-
KUJVGZVJCUPQUYGFKUJNGVVGTU”, angiven med tre decimalers noggrannhet.

mojliga nycklalﬂ vilket gor det svart att testa alla méjliga nycklar som vi kunde
gora med Caesarchiffret. Vi behover alltsi en annan metod.

Om vi analyserar foljande text: "An English text has no Swedish letters”.
Vi vill nu berdkna sannolikheten att vélja en specifik bokstav om vi véljer en
slumpmassig bokstav i denna mening. Det vill siga, vi viljer en slumpmaéssig
bokstav fran denna samling:

anenglishtexthasnoswedishletters

Lat oss titta pa bokstaven a. Vi vet fran sannolikhetsldran att sannolikheten
att vi véljer a betecknas med sannolikhetsfunktionen Py(a) och att detta virde
berdknas som

Po(a) antalet forekomster av o 1 texten (1)
o =
0 totala antalet bokstiver i texten

Vi kan d& berdkna att Py(a) = 0.0625 och alltsi att sannolikheten att en slump-
vis vald bokstav i texten &r ett a ar 6.25 procent. Vérdena for Py ges i tabell

Om vi krypterar en text med ett substitutionschiffer, exempelvis ett Cae-
sarchiffer, da fordndrar vi inte antalet av nagon bokstav, det enda vi &ndrar &r
bokstavens representation ("utseende”). Vi krypterar “anenglishtexthasnoswe-
dishletters” med nagot oként substitutionschiffer och far da

CPGPINKUJVGZVJCUPQUYGFKUJNGVVGTU.

Vi berdknar sannolikhetsfunktionen dven for denna text, den tabelleras i ta-
bell[df Om vi tittar i tabellen ser vi att Py(a) = Py (C) = P1(N), d& har vi alltsa
tva alternativ som skulle kunna representera a i kryptoalfabetet. Ett bra rikt-
maérke kan vara att titta pa den vanligaste bokstaven, i klartextalfabetet ar det

329! uttalas 29 fakultet.



« a b ¢ d e f g h i j
Pg(a) | 0.082 0.015 0.028 0.043 0.127 0.022 0.020 0.061 0.070 0.020
Ps(a) | 0.093 0.013 0.013 0.045 0.099 0.020 0.033 0.021 0.051 0.007

« k 1 m n o) P q r S t
Pg(a) | 0.008 0.040 0.024 0.067 0.075 0.019 0.001 0.060 0.063 0.091
Ps(a) | 0.032 0.052 0.035 0.088 0.041 0.017 0.000 0.083 0.063 0.087

« u v W X y z a a 0
Pg(a) | 0.028 0.010 0.024 0.002 0.020 0.001 0.000 0.000 0.000
Ps(a) | 0.018 0.024 0.000 0.001 0.006 0.000 0.016 0.021 0.015

Tabell 5: Tabell av sannolikhetsfunktionen fér bokstéver i det engelska och det svenska
spraket, P respektive Pg, angiven med tre decimalers noggrannhet.

e med Py(e) = 0.156. Det &r d& mycket mojligt att e — G eftersom att Pi(G)
ocksa ar 0.156. Ytterligare information vi kan anvénda &ar aterupprepningar hos
bokstédver, jamfor med |3 och [5| dér t:et i ordet skatten upprepar sig. De enda
bokstéver som upprepar sig i svenskan &r konsonanter, och bokstédverna omkring
dessa ar oftast vokaler. Av vad vi sett hittills verkar det som att kryptotexten ar
krypterad med ett Caesarchiffer med nyckeln C eftersom att a — C och e = G
ar troliga avbildningar. Om vi testar att avkryptera enligt Caesarchiffret med
nyckeln C ser vi att var gissning var korrekt.

Nu kéinde vi till sannolikhetsfunktionen fér klartexten nér vi tittade pa kryp-
totexten, men hur gér man egentligen nér man inte vet nagonting om klartexten?
Om man har tillrickligt mycket text kommer sannolikhetsfunktionen for texten
att nidrma sig sannolikhetsfunktionen for spraket. D& kan textens sannolikhets-
funktion jamforas for att forst se vilket sprak texten dr skriven pa och déarefter
kan man hitta nyckeln som vi gjorde ovan. Sannolikhetsfunktionen fér spraken
svenska och engelska finns givna i tabell ] En oéverblicksbild for det engelska

spraket ges dven i figur [2 pa nasta sida

Ovning 6. Du jobbar som kryptoanalytiker 4t Forsvarets Radioanstalt (FRA)
och far foljande text pa ditt skrivbordﬂ

VJIGOCFJCVVGTUVGCRCTVUWPFGTYC
KVKUKPVJGWUWCNRNCEGDGJKPFVJIGEWTVCKP

Vad betyder det?

6 Vigenérechiffer

Vigenérechiffret uppfanns p& 1500-talet av Giovan Battista Bellaso (1505—ca
1575). Metoden publicerades for forsta gangen 1553 i hans bok La cifra del. Sig.
Giovan Battista Bellaso. Anledningen till att metoden kallas Vigenérechiffer &r
for att den under 1800-talet felaktigt blev uppkallad efter Blaise de Vigenére
(1523-1596) som uppfann ett liknande chiffer. Vigenérechiffret anviindes linge,
det anvandes till och med under det amerikanska inboérdeskriget av sydstaterna.

40m du har tillgang till en webblisare #r http://www.simonsingh.net| en bra sida for
férdjupning och verktyg.


http://www.simonsingh.net
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Figur 2: En 6verblickande graf 6ver sannolikhetsfunktionen Pg.

Chiffret bestar av upprepad anviandning av Caesarchiffret. Som nyckel an-
vinds ett ord, for att vara enkelt att komma ihag, vilket bokstavskombination
som helst kan anvéndas. Vid kryptering av en text krypteras forsta bokstaven
i klartexten med ett Caesarchiffer dar forsta bokstaven i Vigenérenyckeln an-
viands som nyckel. Dérefter anvinds den andra, den tredje, och s& vidare. Nar
nyckelordets alla bokstédver anvénts borjar man om.

Exempel 7. Om vi vill kryptera order skatten ska bokstéverna nyckeln anvén-
das enligt

skatten
ABCABCA

och vi far alltsé SLCTUGN genom att anvinda de olika Caesarchiffren i tabell [f]

Notera skillnaden mellan kryptotexten av ordet skatten i[3] [f] och [7] Upp-
repningen av t:et forsvinner nér Vigenerechiffret anvénds.

6.1 Kryptanalys av Vigenérechiffret

Eftersom att kryptotexten nu &r krypterad med flera Caesarnycklar fungerar inte
lingre metoden som vi tog fram i[5.1] Friedrich Kasiski (1805-1881) publicerade
ar 1863 tekniken hur man fullstdndigt knécker chiffret utan nagra férkunskaper.
Tidigare metoder, fére Kasiski, krdvde att man kénde till delar av klartexten,
att man kunde gissa nyckeln eller kinde nyckelns langd.

Med mycket kryptotext dr det méjligt att finna upprepningar i kryptotexten.
Avstandet mellan upprepningarna méste vara en multipel av nyckelns lingd
eftersom att samma klartext annars skulle krypteras olika pa grund av att olika
delar av nyckeln anvéands. Det vill séiga, nyckelns langd maste vara en gemensam
faktor for alla avstand mellan upprepningar. Om vi tittar pa féljande exempel.



Klartext | a b ¢ d e f g h 1 j

A A B C D E F G H I 1J
B B C D E F G H I J K
C Cc D E F G H I J K L
Klartext | k l m n o p q r s ¢t

A K L M N O P Q R S T
B L M N O P Q R S T U
C M N O P Q R S T U V
Klartext | uw v w x y =z & & 0

A U vV W X Y z A A 0O

B V W X Y Z A A O A

C W X Y zZ A A O A B

Tabell 6: Vigenérechiffer med nyckeln ABC.

Exempel 8. Ett Vigenérechiffer med nyckeln ABCD anviinds for att kryptera
texten cryptoisshortforcryptography.

Nyckel: ABCDABCDABCDABCDABCDABCDABCD
Klartext: cryptoisshortforcryptography
Kryptotext: CSASTPKVSIQUTGQUCSASTPIUAQJB

Avstandet mellan den upprepade texten CSASTP ar 16, fran forsta tecken till
forsta tecken. De mdjliga nyckellangderna ar alltsa 16, 8,4, 2 eller 1.

Genom att finna flera sddana upprepningar dr det méjligt att reducera an-
talet mojliga nyckellangder.

Nar nyckellangden val ar kénd, 14t oss sdga att den ar n tecken, da skrivs
kryptotexten med n teckens bredd. Som vi ser i[§ hamnar d& alla tecken kryp-
terade med samma Caesarnyckel ovanfor varandra i en kolumn, se [9

Exempel 9. Ett Vigenérechiffer med nyckeln ABCD anvénds for att kryptera
texten cryptoisshortforcryptography.

Nyckel: ABCD
Klartext: Cryp
tois
shor
tfor
Cryp
togr
aphy
Kryptotext: CSAS
TPKV
SIQU
TGQU
CSAS
TPIU
AQJB



Eftersom att varje kolumn nu ar krypterad endast med ett Caesarchiffer kan
vi enkelt anvénda kryptanalysmetoderna fran eller for att lista ut varje
Caesarnyckel och dirmed hela Vigenérenyckeln. I [9] analyserar vi den forsta
kolumnen for att komma fram till att den &r krypterad med nyckeln A, den
andra kolumnen &r krypterad med nyckeln B, och sa vidare, och slutligen att
Vigenérechiffrets nyckel &r ABCD.

7 Moderna kryptosystem

Moderna kryptosystem &r helt och hallet baserade pad matematik, exempelvis
resultat inom talteori och abstrakt algebra. De anvinds dessutom till fler saker
dn att bara halla information hemlig. Dagens kryptografi handlar ocksd om
att informationen ska kunna verifieras, for att se att ingen har &ndrat pa ett
meddelande, och att se om det &r riatt avsidndare av meddelandet. Denna typ
av kryptografi kallas public key cryptography eller asymmetrisk kryptering. Alla
chiffer som diskuterats i foregaende avsnitt ar av typen symmetrisk kryptering
dér samma nyckel anviands for bade kryptering och avkryptering. I asymmetrisk
kryptering anvéinds alltsa olika nycklar fér kryptering och avkryptering.

Mycket av dagens kryptografi anvinds i mobiltelefoner och datorer. Sam-
talet dr krypterat fran mobiltelefonen till basstationen, det vill sdga under den
stricka det fardas genom luften som radiovagor. Anslutningen till en webbserver
ar krypterad nér inloggningsuppgifter skickas till servern, exempelvis ndr man
loggar in till sitt e-postkonto. Kryptografi anvinds &dven for att verifiera att
det &r ratt webbserver som man kommunicerar med, for att undvika att skicka
uppgifter till nadgon som latsas vara rétt server. Det &r dérfor viktigt att se i
webbldsaren sa att det inte &r en falsk server som man anslutit till. Detta visas
i webblédsaren pa olika otydliga vis, beroende pa webblédsare, men de har blivit
tydligare de senaste aren eftersom att antalet attacker mot populdra sajter som
Facebook, YouTube och Google ocksa 6kat. Anledningarna till en sadan attack
kan vara olika, fran en regering som vill kontrollera sina invanare till kriminella
organisationer som antingen vill lura at sig pengar eller silja uppgifterna till
nagon som vill anvinda dem.

Kryptografi ar alltsa en viktig del av den tekniska vardagen, men sker oftast
utan att vi mérker av den.
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