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Introduktion Autentiseringsprotokoll Protokoll och attacker Problemet med HTTP Referenser
00000 ©000000000000000 0000000000000 00000

Litteratur

Féreldsningen utgar fran avsnittet A2 Broken Authentication and
Session Management i [Prol3]. Innehéllet i foreldsningen tar dven
upp delar fran kapitlen "Authentication” och "Session Management”
i [owa05], kapitel 3 "Protocols” i [And08] samt avsnitten "V1:
Authentication Verification Requirements” och "V2: Session
Management Verification Requirements” i [owal3]. For att
behandla I6senordspolicyer bor dven artikeln "Of passwords and
people” [KSKT11] I3sas.
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Introduktion Autentiseringsprotokoll Protokoll och attacker Problemet med HTTP Referenser
®0000 0000000000000 0000000000000 00000

Vad siager "A2 Broken authentication and session
management'?

Autentisering Handlar om att vi vill identifiera olika principals, eller
|&ta olika principals identifiera sig till oss. Det vill
sdga, knyta en identitet till en principal.

Auktorisation Handlar om &tkomstkontroll. Vi vill till&ta vissa
principals men hindra andra. Detta kraver att vi
autentiserat dem p& ett korrekt sitt.

Sessionshantering Kravs for att autentiserad principal inte ska
behdva autentisera sig for varje anrop.




Introduktion Autentiseringsprotokoll Protokoll och attacker Problemet med HTTP Referenser
0®000 0000000000000 0000000000000 00000

Vad siager "A2 Broken authentication and session
management'?

Hotagenter Externa anonyma utan och interna anvindare med
konton dr bada mdjliga hot.

Attackvektorer Lackor och buggar i autentiserings- eller
sessionshanteringssystemet.
Svagheter Egenutvecklade mekanismer for autentisering och
sessionshantering, att konstruera sidana &r svért.
Anvind fardiga valutvecklade bibliotek istallet.

Konsekvenser Angriparen kan utge sig for att vara den legitima
anvandare vars konto angripits.




Exempel

Exempel

Scenario 1

http://foo.bar/sale/saleitems?jsessionid=
2P00C2JSNDLPSKHCJUN2JV?dest=Bahamas

Anvandaren kopierar sin URL och skickar till en kollega fér att visa
resorna. Kollegan kan bestalla resor med detta konto om
kortuppgifter etc. finns lagrade.
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http://foo.bar/sale/saleitems?jsessionid=2P0OC2JSNDLPSKHCJUN2JV?dest=Bahamas
http://foo.bar/sale/saleitems?jsessionid=2P0OC2JSNDLPSKHCJUN2JV?dest=Bahamas

Exempel

Exempel

Scenario 2 Anvandaren loggar in p& en publik dator. Istéllet for att
logga ut stinger denne webbl3dsaren nir denne lamnar datorn.
Eftervarande ar fortfarande inloggad om timeouts inte fungerar som
de borde.




Exempel

Exempel

Scenario 3 Angripare kommer &t I3senordsdatabasen. Denne kan
senare autentisera sig som vilken anvandare som helst i systemet.
(Mer om detta i en senare foreldsning.)
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Introduktion Autentiseringsprotokoll Protokoll och attacker Problemet med HTTP Referenser
00000 ©00000000000000 0000000000000 00000

Vad ar ett protokoll?

o Ett system bestér av en uppsattning principals.

o Ett protokoll &r en uppsattning regler som styr hur dessa
kommunicerar.

Exempel (Tentamen MIUN)

@ Tentamensvakten 6ppnar salen och ger varje tentand ett
nummer.

@ Tentanden gér in och satter sig vid sin tilldelade plats.

@ Efter att tentan bdrjat jamfor tentamensvakten tentandens
legitimation och nummer.

@ Vid inldamning av skrivning jamfdrs legitimationen och numret.
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o Bor vara designade for att motstd attacker.

o Bade oavsiktligt och avsiktligt brott mot protokollet.




Introduktion Autentiseringsprotokoll Protokoll och attacker Problemet med HTTP
00000 O0®000000000000 0000000000000 00000

Vad ar ett protokoll?

Exempel

Bestalla vin
@ Hovmastaren visar vinlistan for varden.
@ Virden valjer vin, hovmastaren hamtar.

® Virden provsmakar vin, det serveras till gasterna.

Referenser

Egenskaper
Konfidentialitet Gasterna fér ej veta priset.

Riktighet Hovma3staren kan inte byta ut vinet.
Oavvislighet Varden kan inte falskt klaga p& vinet i efterhand.
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Introduktion Autentiseringsprotokoll Protokoll och attacker Problemet med HTTP Referenser
00000 00O0®00000000000 0000000000000 00000

Vad ar ett protokoll?

Exempel (Tentamen MIUN)

@ Tentamensvakten dppnar salen och ger varje tentand ett
nummer.

@ Tentanden gér in och satter sig vid sin tilldelade plats.

® Efter att tentan borjat jamfor tentamensvakten tentandens
legitimation och nummer.

@ Vid inlamning av skrivning jamfors legitimationen och numret.

V.

Egenskaper
Anonymitet Varje tentand forblir anonym.

Autenticitet Skrivningen ar garanterat associerad med tentanden.
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Vad &r ett protokoll?

o Konstrueras utifrdn grundlaggande antaganden.

o Exempelvis att kortdgaren kan mata in PIN-koden direkt i
terminalen.

o Analysera om hoten ar rimliga.

o Analysera om protokollet hanterar dem.
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Introduktion Autentiseringsprotokoll Protokoll och attacker Problemet med HTTP Referenser

00000 00000@000000000 0000000000000 00000
Ibland blir det fel
Tentamen

Exempel (Tentamen KTH)

KTH:s tentamensprotokoll har inte med den sista punkten?.
@ Tentamensvakten 6ppnar salen.
@ Tentanden gér in och satter sig.

@ Efter att tentan bdrjat undersdker tentamensvakten
tentandens legitimation och antecknar plats i salen.

@ Tentanden [amnar in skrivningen.

?KTH har sedan dess uppdaterat sitt forfarande.

Egenskaper

Autentiseringen brister, tentanden kan skriva vilket namn och
personnumer som helst pa inlimnad tentamen. Tentanden ar inte
garanterad anonymitet om den inte explicit ber om att tentan ska

skrivas anonymt.
16
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Introduktion Autentiseringsprotokoll Protokoll och attacker Problemet med HTTP
00000 000000800000000 0000000000000 00000

Ibland blir det fel

Uttagsautomat

Autentisera uttag
o Banker lagrade kontonummer p& magnetremsan.

o PIN-koden skickades till centrala systemet for verifiering.

Referenser

"Forbattring”

Kryptera PIN-koden och lagra den p& magnetremsan s3 att
uttagsautomaten kan verifiera den nar den inte far kontakt med
centrala systemet.

Mittuniversitetet
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fran annans konto.

o Andra kontonummer och anvind min egen kod fér att ta ut

o Jag kan byta ut kontonumret men inte dndra koden.
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Autentisering

o Ldsenord och PIN-koder ar fundamentala metoder for
autentisiering.
o Exempelvis 90-talets fjarrlas till bilen:
o Nyckeln skickade serienumret.
o Bilen kontrollerade allt den mottog och jamférde med sitt
serienummer.
o Kunde angripas med en inspelningsattack.

o Spela in allt som sénds (serienummer).
o Spela upp serienummer for att I&sa upp.
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Autentisering

o Ibland kan ett enkelt |6senord vara ratt vag att gi.
o Matkuponger p3 lunchstillen:

o Papperslapp med serienummer.
o Kan framstallas i kopiatorn.

o Hotet &r inte vart hogre sikerhet.
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Introduktion Autentiseringsprotokoll Protokoll och attacker Problemet med HTTP
00000 0000000000800 0000000000000 00000

Formell notation

Exempel (Protokollbeskrivning)

Tva principals P, P’ ska kommunicera.
@ P skickar sitt namn till P’.

@ P’ svarar med ett token tp for vidare anvandning, detta ar
krypterat med P:s kryptonyckel kp.

Referenser

Exempel (Formell beskrivning)

Principals P, P’, token tp, P:s kryptonyckel kp.
P—P:P
P — P: {tp}kp




Introduktion Autentiseringsprotokoll Protokoll och attacker Problemet med HTTP Referenser

00000 00000000000 e000 0000000000000 00000
Formell notation
Tentamen

Exempel (Autentisering MIUN)

Lat T vara tentanden, V tentamensvakten, nt det unika numret
for T och S skrivningen. Vidare 18t k vara en kryptonyckel delad
mellan legitimationsutfardaren och tentamensvakten (legitimation).

V — T: nr
T—V: {T}k,n-r
T—V: {T}k,nT,S

il



Formell notation
Tentamen

Exempel (Autentisering KTH)

L&t T vara tentanden, V tentamensvakten och S skrivningen.
Vidare 1t k vara en kryptonyckel delad mellan
legitimationsutfardaren och tentamensvakten (legitimation).

T—V:T,{T}k
T—V:.T,5

Mittuniversitetet
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Formell notation

Exempel (Needham-Schréder Shared-Key)

Lat A, B, S vara principals, S en server, na, ng vara nonces®.

A—S: A B, ny

S = A: {na, B, kag, {kag, At kas } kns
A — B: {kag, A} kgs

B — A: {ng}i,,

A— B: {nB — 1}kAB

?Number used once.

Mittuniversitetet

vvvvvvvvvvvvvvvvvv

24



Formell notation

o Fér att verifiera protokoll fr&n sikerhetsbrister anvands
formella metoder.

o En av dessa formella metoder &r BAN-logik.

o Detta ar ett formellt sitt att resonera kring antaganden och
vad man kan tro p& i protokollen.

o Med BAN-logiken kan man hitta en brist i
Needham-Schrdder-protokollet.

o A— B: {kAB’A}kBS
o B ma3ste anta att detta ar farskt, aven om s3 inte ar fallet.
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Enkel autentisering
En battre metod for fjarrl&s

Exempel (Fjarrlas)
L&t A, B vara principals, n nonce, ks en nyckel unik for A

A— B: A {A n}y,
Egenskaper

o Nonce n for farskhet.

o Krypteringen for identifiering.

Mittuniversitetet
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Enkel autentisering
Nyckelhantering

o Maste hantera nycklarna k; for alla enheter i.
o Nyckeldiversifiering: huvudnyckel ky och generera k; = {i},,.
o Maéste tanka efter:

o 128-bitar nyckel krypterar 16-bitar ID, mindre Idmpligt for
diversifiering.

o Svagt chiffer ger ocksd daligt resultat.

o ki=1i®ky?

Mittuniversitetet
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Enkel autentisering
Kolla nonces

Kolla nonces langt tillbaka i tiden.
o Jamfér med senaste nonce.
o Spela in tvd och spela upp dem varannan géng.

o Forbetalda elmatare, kop tva laddningar och anvand dem om
vartannat.

20



Enkel autentisering
Betjantattacken

Hur genereras nonces?
En person som har tillfallig &tkomst att generera tokens.
Generera ett antal, anvand dem senare.

Exempelvis engdngskoder for att logga in hos internetbanken.

© 06 06 o o

Attacken fungerar om nonces ar (pseudo)slumptal.

20



Enkel autentisering
Kontra betjantattacken

Forbattring
o Anvand en rdaknare ¢ som successivt dkas pa.
0o A= B: A {Ac+ 1}, c=c+1

o Inget ¢’ < ¢ accepteras.

Problem
o F&r inte ha jamférelsen ¢’ = ¢, ger synkroniseringsproblem.

0 c ¢ 7, utan ¢ € Zyx, for ndgot x € N: vid nagot tillfalle blir
déd c+1< ¢ (mod 2¥).

Mittuniversitetet
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Challenge—response

Grundldggande princip

Tvé principals A, B med gemensam nyckel k och nonce n.

A— B:n

B — A: {B,n}
Problem

o Daliga (pseudo)slumptalsgeneratorer, ger forutsdgbara n.

Mittuniversitetet
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Challenge—response
Tvéfaktorautentisering

o Ha anvidndarnamn och lésenord.

o Komplettera med extern kod; exempelvis genererad av
koddosa, SMS till mobiltelefonen.

o Finns manga varianter, kombinera tva:

o N3got du vet (I6senord),
o nagot du har (koddosa, mobiltelefon),
o nagot du &r (biometrik).

Mittuniversitetet
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Challenge—response
Tvéfaktorautentisering

Protokoll (tvafaktorautentisering med koddosa)

L&t A, B, D vara principals, D ar koddosa, k ar nyckel delad mellan
B, D och p ar A:s PIN-kod.

A—B:A
B— A:n
A—D:np
D — A: {n}y
A— B: {n}

Mittuniversitetet
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Challenge—response
Tvékanalsautentisering

Protokoll (tvdkanalsautentisering med mobiltelefon)

L&t A, B, M vara principals, M ar mobiltelefon och p ar A:s
|6senord.

A— B: Ap
B— M:n
M— A:n
A— B:n

Mittuniversitetet
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Miljobyte

o Betalkortsystemet designades for en palitlig miljo.
o Kraftigt reglerad miljé inbyggd i bankens fasad.

o Tillimpas i den mindre péalitliga miljon i samtliga affarer.
o Skimming.

Mittuniversitetet
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R e S
Miljobyte

Personen i mitten

o "Det ar enkelt att spela oavgjort mot en schackstormastare i
postschack: spela bara mot tv3 stormastare samtidigt, en som
vit och en som svart, och skicka deras brev mellan varandra.”
(John Convey, fran [And08], egen Sversattning)

o Problem med pélitliga anvindargranssnitt: hur vet du att inte
kortterminalen ljuger?
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Introduktion Autentiseringsprotokoll Protokoll och attacker Problemet med HTTP
00000 0000000000000 0000000000080 00000

Internetbanken och betalkort

Olika former av bankdosor

Swedbank
o Individuell dosa, forkonfigurerad av banken.
o Kan generera engéngskod.

o Kan hantera challenge-response.

Referenser

Nordea
o Oberoende smartkortlasare, anvander individuellt betalkort.
o Kan generera engéngskod.

o Kan hantera challenge-response.

Mittuniversitetet



Introduktion Autentiseringsprotokoll Protokoll och attacker Problemet med HTTP Referenser
00000 0000000000000 0000000000008 00000

Internetbanken och betalkort

Problem som kan uppsta

Problem

o Om bankkort och dosa forvaras tillsammans kan PIN-koden
utldsas fran de slitna knapparna pa bankdosan.

o Om kortet anvands i en délig terminal har angriparna allt som
behodvs for att logga in till ditt bankkonto.

Forbattringar
o Anvand inte samma sakerhetsmekanism i flera sammanhang.

o Ha separata oberoende mekanismer.

o Ha ett palitligt anvandargranssnitt.
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Sessioner

o HTTP ar "stateless’.

o Varje anrop ar nytt och kan ses som att det kommer frn en
ny anvandare.

o For att anvandaren ska forbli "inloggad” kravs "state”.

o For detta har vi sessioner.
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For sessionshantering, anvand alltid fardiga implementationer!
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Autentisering

o Autentisering ar bara s& stark som anvandarhanteringen.
o Ingen legitimation, inte verifierad person.

o Om personer till3ts skapa konton sjilva, d& behdver vi inte
gora mer an att skydda kontona fran alla som inte skapat
kontot.
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Autentisering

o Anvind en autentiseringsmetod som ar lamplig for den
skyddade informationen.

o Jamfdr e-post, bank och Skatteverket.

o Man behdver inte logga in enbart en gang, verifiera
anviandaren igen vid kritiska operationer; exempelvis vid
|6senordsbyte, dverféringar av resurser.

o Autentisera d3 transaktionen, inte anvandaren.
o Personen-i-mitten.
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o Anvind firdiga implementationer dar magjligt; exempelvis
OAuth, Google- eller Facebook-koppling.
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Introduktion Autentiseringsprotokoll Protokoll och attacker Problemet med HTTP Referenser
00000 ©000000000000000 0000000000000 00000
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