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Repetition  Analys Utforma  Infdra Félja upp  Forbattra Referenser
00000 0000000000000000000000000000000000 0000000 000000 00000000 000

Litteratur

This lecture covers the remaining part of MSB's material
[And+11c; And+11m; And+11k; And+11j; And+11i; And+11g;
And+11le; And+11n; And+11d; And+11h; And+11l; And411f;
And+11a]. This part of the material treats how to run an ISMS.
The largest part is the gap analysis, i.e. finding the gap between the
security practices in the organisation and the practices
recommended by ISO 27000. The main point of this part is not
something done once and never again, an ISMS is a continuous
process.
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Vad ar informationssakerhet?

o Uppstar tillsammans med andra processer och verksamheter.

o Informationssakerheten i en verksamhet har inget egenvarde
méste integreras for att kunna skydda verksamheten.




Krav och férvantningar p& informationen

Konfidentialitet Informationen ska endast vara tillganglig for
behorig.

Tillganglighet Informationen dr anvandbar och finns till hands nar
den behdvs.

Riktighet Informationen &r exakt och fullstandig.

Mittuniversitetet




Administrativ
sakerhet

Fysisk
sakerhet

IT-sakerhet

Informationssékerhet i
processer/system

Figur : Att arbeta med informationssakerhet.
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Sakerheten ar inte starkare dn den svagaste lanken

o Svérgissat lésenord p& post-it bredvid datorn.
o Oknackbart kodl&s pa glasdorr.

o Det maste finnas forutsattningar for att arbeta sakert.

Mittuniversitetet
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Strategisk sékerhetsniva

Styrning for hur

informationssakerhetsarbetet skall
bedrivas

Styr arbetet pa operativ niva, men skapas

Operativ sakerhetsniva
-styrs av den strategiska nivan.

Figur :

De olika niv3erna dar informationssikerhetsarbete kan bedrivas.
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B R
Vad ska skyddas?

o Vilka informationstillgdngar har vi och hur skyddsvarda ar de?
o Ska leda till en strukturerad forteckning Sver
o vilka informationstillgéngar som finns,

o vilka krav och férvdntningar som finns p3 dessa, samt
o vilket varde respektive tillgdng har.
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Tidigare kartlaggningar?

Avdelningsvis?
IT-system?
Projekt?
Processer?
Funktionsvis?
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Repetition  Analys

00000

Utforma

MSB:s férslag pé klassificeringsmodell

Inféra
000000000000 0000000000000000000000 0000000 000000 00000000

Félja upp

Forbattra
000

Konsehvensnivd

ialitet

Tillgénglighet

Allvarlig

Information dar forlust av
konfidentialitet innebar
allvarlig/katastrofal
negativ paverkan pa egen
eller annan organisation
och dess tillgangar, eller
p& enskild individ.

Information dar forlust av
riktighet innebar
allvarlig/katastrofal
negativ paverkan pé egen
eller annan organisation och
dess tillgingar, eller p&
enskild individ.

Information dar forlust av
tillganglighet innebar
allvarlig/katastrofal
negativ paverkan pa egen
eller annan organisation och
dess tillgangar, eller pa
enskild individ.

Betydande

Information dar férlust av
konfidentialitet innebar
betydande negativ
péverkan p& egen eller
annan organisation och
dess tillgingar, eller p3
enskild individ.

Information dar forlust av
riktighet innebar
betydande negativ
péverkan p& egen eller
annan organisation och dess
tillgingar, eller p& enskild
individ.

Information dar forlust av
tillganglighet innebar
betydande negativ
péverkan p3 egen eller
annan organisation och dess
tillgdngar, eller p§ enskild
individ.

Mattlig

Information dar forlust av
konfidentialitet innebar
mattlig negativ pdverkan
pé egen eller annan
organisation och dess
tiligangar, eller p& enskild
individ.

Information dar forlust av
riktighet innebar mattlig
negativ paverkan pd egen
eller annan organisation och
dess tillgingar, eller p&
enskild individ.

Information dar forlust av
tillganglighet innebar
maullg negativ paverkan
P4 egen eller annan
organisation och dess
tiligangar, eller p& enskild
individ.

Ingen eller
forsumbar*

Information dar det inte
foreligger krav p&
konfidentialitet, eller dar
forlust av konfidentialitet
inte medfor nagon eller
endast forsumbar
negativ paverkan pa egen
eller annan organisation
och dess tillgdngar, eller
pé enskild individ.

Information dar det inte
foreligger krav pa riktighet,
eller dar férlust av riktighet
inte medfér nagon eller
endast forsumbar negativ
paverkan p3 egen eller
annan organisation och dess
tillgingar, eller p& enskild
individ. **

Information dar det inte
foreligger krav pd
tillganglighet, eller dar
forlust av tillganglighet inte
medfor nagon eller endast
frsumbar negativ
péverkan p3 egen eller
annan organisation och dess
tillgéngar, eller pd enskild.
*x

Figur

MSB:s forslag pé klassificeringsmodell.

Referenser

Mlttunlversltelet
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Universitetets forslag p& klassificeringsmodell

2_ N8
I Konflidentialitet [ oo oen
inns det nagon Kan informationen beldggas med
anledning att skydda [ sekretess? Eller finns det nagon.
informationens 1 Ja annan sarskild anledning till att
konfidentialitet? det krivs ett extra starkt skydd?
Nl [
-_—
‘ [Kaskz] [ kiassis |
K1: Basniva K2: Férhojt K3: Extra hégt
Majoriteten av vara offentliga skyddsvarde skyddsvérde
handiingar Majoriteten av vara icke Alla sekretessreglerade
allméanna handlingar handli samt Gvrig

information med extra hégt
skyddsvarde géllande
konfidentialitet

Vid placering i K3, ange:
«Paragrafi OSL, eller
«Den "sarskilda anledningen”

Figur : Universitetets forslag p& klassificeringsmodell for konfidentialitet.

Mittuniversitetet

= F = = = 9DAC¢
14



Riskanalys

o Anvinds for att anpassa skyddet efter verksamhetens
tillgangar.
o Genererar en forteckning Sver

o befintliga hot,
o hotens skadeverkningar, och
o forslag p& riskhantering.
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Riskmatris

Konsekvens

Katastrofal

)

Allvarlig (3)

Mattig (2)

Forsumbar

M

Mycket
séllan (1)

Regel-
bundet
(3)

Ofta (4)

Sannolikhet

Figur : En riskmatris.
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Tillampa formella metoder for att genomféra riskanalysen?
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Gapanalys

o Analysera gapet mellan verksamhetens nuvarande och
uppsatta informationssikerhetsmal.

o Metodstddet anvander de normer som beskrivs i ISO 27002
istallet for verksamhetens mal.

o Resultatet visar alltsd hur organisationens sikerhet stér sig i
jamforelse med forvantningarna i 1ISO 27002.

18
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Undersoker vilka sakerhetsatgarder som
o finns och fungerar,

o finns men inte fungerar,
o inte finns,

o inte behovs.
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Nar genomfors gapanalys?

o Om man vill infora LIS.

o Om man vill mata, granska eller verifiera sin
informationssakerhetsniva.

o Om man vill stalla krav pa sin informationssakerhetsniva.

20



Krav for gapanalys

Analysledaren ma3ste
o kanna till verksamhetens behov och krav,
o kinna till existerande styrdokument for sikerhetsarbetet,

o ha god kidnnedom och férstéelse for normerna i standarden.
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o Ha ett tydligt beslut att gapanalys ska genomféras,
o eller ha mandat att fatta detta beslut.

o Anvand MSB:s checklista for gapanalys [And+11b].




Checklistan

©

Utgar fran I1SO 27002.
Innehaller 133 sdkerhetsatgirder.

©

©

Varje sakerhetsdtgard har en eller flera nivastyrande fragor som
ligger till grund for ett betyg mellan 0-3.

©

Varje sakerhetsatgard hor till ett avsnitt.

©

Varje avsnitt hor till ett kapitel (omrade).
Totalt finns 11 kapitel.

©

Mittuniversitetet
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o De kritiska atgarderna dr en basniva for

o Av totalt 133 sikerhets&tgarder ar 62 (55) kritiska att inféra
informationssakerheten.




o Analysledare.

o Experter i verksamheten som ar bast lampade att svara pa
respektive omréde i checklistan.

o Behdver inte nddvandigtvis vara chefer.

(3
5
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Praktiskt genomférande

o Boka in méte med omradesexperterna som ska besvara
fragorna.

o Skicka ut relevanta fragor till experterna.
o Vid motet: g& igenom fragorna fran bérjan till slut.

o Borja med nivastyrande fragorna.

Mittuniversitetet
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Nivastyrande fragor

62
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2. De nivastyrande fragorna ligger sedan
till grund for bedémd niva/ betyget” for
sakerhetsatgarden.

Betyg: 0; 0,5; 1; 1,5; 2, 2,5 eller 3. Dar 3
ar basta vardet.

1. En méangd olika
&= fragor besvaras med

"ja", "nej” eller "vet gj”

Figur : Nivastyrande frigor som ger bedomt virde pa sakerhetsatgird.
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Repetition  Analys Utforma

Sammanstillning av delavsnitt

Inféra Félja upp
00000 00000000000000000e0000000000000000 0000000 000000 00000000 000

Forbattra  Referenser

78

OBS! Pahittade siffror 2012
Kaptiel Kapitel Kapitel | Avsnitt Del-

nr: avsnitt

5 Sikerhetspolicy
5.1 \Informationssdkerhestpolicy

51.1 Policydokument for informationssakerhet
6 Organisation av informationssdkerheten

6.1 Intern organisation

6.1.1 Ledningens engagemang for informationssakerhet

6.1.3 Tilldelning av ansvar for informationssakerhet

6.1.4 Godkdnnandeprocess for informationsbehandlingsresurser

6.1.9 Oberoende granskning av informationssdkerhet

6.2 Utomstdende parter

6.2.1 Identifiering av risker med utomstaende parter

6.2.3 Hantering av sakerhet i tredje partsavtal

Figur : Betygen for delavsnitt ger betyg for avsnitt.




Repetition  Analys Utforma Inféra Folja upp  Forbattra Referenser
00000 000000000000000000e000000000000000 0000000 000000 00000000 000

Sammanstallning av avsnitt

OBS! Pahittade siffror 2012
Kaptiel Kapitel Kapitel Del-
nr: avsnitt
5 Sdkerhetspolicy 1,0

5.1 \Informationssédkerhestpolicy
511 Policydokument for informationssakerhet
6 Organisation av informationssdkerheten
6.1 Intern organisation
6.1.1 Ledningens engagemang for informationssakerhet
6.13 Tilldelning av ansvar for informationssakerhet
6.1.4 Godkidnnandeprocess for informationsbehandlingsresurser
6.1.9 Oberoende granskning av informationssakerhet
6.2 Utomstaende parter
6.2.1 Identifiering av risker med utomstéende parter
6.2.3 Hantering av sakerhet i tredje partsavtal




Repetition  Analys Utforma Inféra Folja upp  Forbattra Referenser
00000 0000000000000000000800000000000000 0000000 000000 00000000 000

Sammanstillning av betyg

OBS! Pahittade siffror 2012
Kaptiel Kapitel Kapitel | Avsnitt Del-

nr: avsnitt L

5 Sakerhetspolicy

6 Organisation av informationssdkerheten
7 Hantering av tillgdngar
8

9

Personalresurser och sikerhet

Fysisk och miljorelaterad sakerhet

10 Styrning av kommunikation och drift

11 Styrning av dtkomst

\Anskaffning, utveckling och underhall av

12 informationssystem

13 Hantering av informationssakerhetsincidenter

14 Kontinuitetsplanering for verksamheten
15 Efterlevnad

Figur : Betygen for kapitlen ger ett totalbetyg.

Mittuniversitetet
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Sakerhetspolicy

Organisation av informationssikerheten
Hantering av tillgédngar

Personalresurser och sdkerhet

Fysisk och miljorelaterad sikerhet

Styrning av kommunikation och drift
Styrning av 8tkomst

Anskaffning, utveckling och underhall av informationssystem
Hantering av informationssakerhetsincidenter
Kontinuitetsplanering for verksamheten
Efterlevnad

© 06666660666
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1ISO 27002

Sakerhetspolicy

o Ange en viljeriktning for verksamhetens
informationssakerhetsarbete.

o Arbetet som genomférs méste uppfylla lagkrav och
forvantningar.

o Har en kritisk sakerhets&tgard: policydokument for infosak.

32



1ISO 27002

Organisation av informationssikerheten

o Ska finnas ett ramverk inom organisationen som styr
informationssakerhetsarbetet.

o Styrdokument ska vara beslutade.
o Det ska finnas ansvarsfordelning.

o Inneha&ller sex kritiska sikerhetsatgarder.

33
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ISO 27002
Hantering av tillgdngar

o Organisationens tillgéngar ska fa ett lampligt skydd.

o Har tva kritiska sikerhetsatgarder: forteckning av tillgdngar,
riktlinjer for klassificering.

Mittuniversitetet
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1ISO 27002

Personalresurser och sikerhet

o Ska ta informationssakerheten i beaktande innan, under och
efter anstéllning i organisationen.

o Bakgrundskontroller, internutbildning, avsluta behérigheter
efter anstallning.

o Har tre kritiska sdkerhetsatgarder.

35
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o Forhindra obehdrigt tilltrade.

o Minska risken for skador p3 informationstillgdngar.
o Har fyra kritiska sakerhetsatgarder.
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1ISO 27002

Styrning av kommunikation och drift

o Informationsbehandlingsresurser ska ha en siker drift.
o Tydlig ansvarsfordelning och dokumentation for detta.
o Har 14 kritiska sikerhetsatgarder.

Mittuniversitetet
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o Atkomst till system bor styras utifran verksamhets- och
sdkerhetskrav.

o Har tio kritiska sakerhetsatgarder.

40> «F»r « =>»




e
1ISO 27002

Anskaffning, utveckling och underhll av informationssystem

o Sikerstilla att nya och befintliga informationssystem haller
god sdkerhetsniva.

o Har sju kritiska sakerhetsatgarder.

30
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o Intraffade incidenter ska tas om hand.

o Minska risken for att incidenten sker igen.
o Har tv3 kritiska sikerhetsatgarder.

«40O)>» «F»r 4
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o Motverka avbrott i verksamheten.

o Léra sig hantera avbrott som dnd& uppstér.
o Har tre kritiska sakerhets3tgarder.

«40O)>» «F»r 4
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o Organisationen ska efterleva de externa och interna krav som
finns p& informationssakerhetsarbetet.

o Har tre kritiska sdkerhetsatgarder.

40> «F»r « =>»
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Resultat av gapanalys

o Vilket skydd ar infort?

o Vilken omfattning och kvalitet finns p& det inférda skyddet?
o Vilka svagheter och styrkor som finns i det inférda skyddet?
o Hur kan man ga vidare med att implementera LIS?

Mittuniversitetet
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Slutrapport

Hur &r arbetet genomfort?
Vilka ing&ngsvarden ar anvanda?
Resultatet av analysen.

Sammanfattning av resultatet.

© 6 06 o o

Forslag p& vidare arbete.
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Att vélja sdkerhetsatgarder

Verksamhetsanalys
-Krav pa
informationstillgangar

Riskanalys
Hot & Risker

Informationssakerhets-
avvikelser
-Vilka brister har vi?

.

Atgirdsforslag
GAP-analys
Nulaget

J

Figur : Att vilja sdkerhetsatgarder.
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Att vélja sdkerhetsatgarder

Best practice Utgér fran olika sakerhetsatgarder i 1ISO 27002

Riskanalys Skraddarsyr sikerhetsatgarder efter behov utan
utgdngspunkt i ndgon norm.

o Grundlaggande analyser — behovet av skydd.
o Kommer skyddet att ge effekt?

o Fokus p& om de ska inféras, inte hur.

Mittuniversitetet
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o Styrdokument.

o Analyser, 6vervakning.

o Tekniskt skydd.
o Utbildningar.

o Processer.

40> «F»r « =>»
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Utforma sakerhetsprocesser

o Sammanhorande aktiviteter som svarar mot ett definierat
behov.

o Integrera girna med befintliga processer.
o Exempelvis LIS (strategisk niva).

o Exempelvis informationssikerhetsklassificering,
dtkomsthantering (operativ niva).

Mittuniversitetet
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o Behover bred kompetens.

o Representera hela organisationen.

o Underlattar att samordna med befintliga processer.

«40>» «F)»r» « =»
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Utforma styrdokument

o Boérja med en policy, organisationens viljeriktning.
o l|dentifiera befintliga dokument: revidera, upphava, inféra nya.

o Anpassa efter nuvarande dokumentstruktur.

Mittuniversitetet
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Glom inte

o versionshantering,
o dokumentigare,
o beslutsdatum,

o beslutare.

Skriv dem for att lasas.

52
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o Sikerhetsprocesser ar utformade och beslut finns for
sikerhets3tgarder.

o Kan goras i projekt eller i linjeorganisationen.
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Planera genomférande

o Finns nigot leveransobjekt som bor prioriteras? (Strategisk
vinning?)

o Ar vissa leveransobjekt beroende av varandra?

o Vad kan konstrueras, vad kan anskaffas?

o Behover tidsplan och kommunicera arbetet.
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Konstruera och anskaffa

Konstruera Organisationen utvecklar sjalv.

Anskaffa Organisationen koper leveransobjekt utifrén.

. Konstruera/ Overlamna for Inférandeansvarig
Specificera krav ] [ Anskaffa inférande ] [ féljer upp

Figur : Process for att konstruera och anskaffa.
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Kravstallning

o Viktigt med tydlig kravstallning.
o IT-avdelningen vet inte hur skyddsvérd information den
hanterar — méste specificeral

o Tank pd anvindbarheten for att f& organisationen att inte g8
runt dtgarderna.
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Infor

o En samordnare, kallad inforandeledare.
o Flera inférandeansvariga: ansvariga for det praktiska arbetet.

o Arbetet genomfors av inférandegrupper: chefer fér omraden
berdrda av sdkerhetsatgard.
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Inférandegrupp

Fokusera pa:
o Bred representation av verksamheten
o Utbilda personal? M3ste kunna anvianda sikerhetsitgérderna.
o Vem ska férvalta och hur? Behover forvaltningsplan.

o Ska gora organisationen mottaglig for dtgarderna.

50
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o Manga sikerhetsitgarder kraver forandrat beteende.

o Kommunicera och forklara varfér — malgruppsanpassa dettal
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o Sker I6pande p3 olika nivéer i verksamheten.

o Kommer att ligga till grund for en djupare granskning och

redovisning for ledningen.
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Overvaka

Skapa forutsattningar att utvardera:
o Verkan av LIS: tillrdckligt skydd mot aktuella hot?
o Verkan av sikerhets3tgarder: har sikerhetsdtgirderna inforts?

o Paverkan p3 informationstillgdngar: har sekretessen blivit
battre?
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Incidenthantering

o En del av 6vervakningen som syftar till att upptacka nya hot.
o Upptacka brister i dtgarder for tidigare kdnda hot.

o Innefattar dven att &tgirda dessa brister.

o
.

Figur : Cykel for 6vervakning och incidenthantering.
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Granska

En djupare analys av Gvervakningen.

Del av verksamhetsuppféljning, exempelvis internrevision.
Utga fran information fr&n Svervakningen.

Fungerar LIS?

© © o o
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Krav p& granskning

o ISO 27001: ledningen ska se till att detta gdrs — och ta del av
resultatet.
o Hur?

o Anvind ISO 27001 for LIS.
o Anvind ISO 27002 fér sikerhetsatgarderna.

o Vem? Oberoende part (revisor) med stéd av LIS-ansvarig.
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Ledningens genomgang

o Ledningen har ansvaret for verksamheten.

o Viktigt att de ges mojlighet att forstd resultaten av
granskningen.

o Bra med en &rlig genomgang av informationssakerheten.
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Ledningens genomgang

o Genomfdrs av informationssikerhetsansvarig och experterna
fr&n gapanalysen.

o Bor goras en gang per &r nar det ar lampligt utefter dvriga
verksamheten.
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Ledningens genomgang

o Ska innefatta resultat av granskningar, sirbarheter och hot
som inte behandlats tillrackligt val vid senaste
riskbeddmningen, ...

o Ska resultera i beslut som ror forbattring av verkan av LIS,
uppdatering av riskbedomnings- och riskbehandlingsplanen, ...
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o Utveckla LIS och skyddet
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Utveckla LIS och skyddet

o Anvand resultat av uppféljningar och ledningens genomgang.
o Kravs strukturerat arbetssitt — PDCA-cykeln.

o Standardisera: infor &tgarder i styrdokument, se till att de
infors korrekt.

o "Men s& hér har vi ju alltid gjort!”
71
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Kommunicera forbattringar

Skapa intresse som gor att
o medarbetare /ar sig,
o far en positiv attityd mot sakerhetsarbetet,

o har en intention om att arbeta for att oka
informationssakerheten,

o och med ratt forutsattningar forandrar sitt beteende.
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Kommunicera forbattringar
"Vi arbetar inte med sikerhet”

Vi har inget att skydda, vi har ju inget hemligt.

Det &r skillnad p& dem som bara jobbar med sikerhet,
och mig som faktiskt har ett jobb att skéta.

Det hdnder ju aldrig oss . .. de hdr tgarderna behévs inte.

Det kostar for mycket med sakerhet, ar det verkligen vart
pengarna?
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