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Varfor behover samhillet detta?

o Information ar centralt i dagens samhalle.
o Tillgodoser behov for b&de individ och samhille.

o Behdver undvika stdrningar av vara informationssystem.

o

Mittuniversitetet




Metodstod
0000

Forbereda Analysera Referenser
0000000000000 0000000000000000000

Exempel pa driftstorning |

Fredag e.m.

Séndag e.m.

Mandag f.m.

Ett storre foretag som driftar 1 T-system for manga
organisationer uppmarksammar en driftstérning. 350
Apoteket-butiker tappar kontakt med sina I T-system.
Manga andra stdrre organisationer drabbas ocks3,
bland andra ett storre logistikforetag.

Foretaget rapporterar maskinvarufel och p&bdrjar
atgarder.

Logistikforetag kan inte skdta sin verksamhet och
inte nd sina anstéllda. Bilprovningen har totalstopp i
IT-systemet — dessa hanterar 20 000 fordon om dagen
— resulterar i korférbud d& Transportstyrelsen ej far in
godkanda kontrollbesiktningar. Nacka kommun
overgar till Facebook och Twitter fér kommunikation.
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Metodstsd Forbereda Analysera Referenser
0000 0000000000000 0000000000000000000

Exempel p& driftstorning |l

Ma&ndag e.m. Socialkontoren i Nacka och Sollentuna kan ej betala
ut forsorjningsstéd. Stockholm stads
frénvarorapporteringssytem for skolorna ligger nere.

Onsdag lunch Samtliga Apotek har fatt tillbaka sina I T-system.

11 dagar Logistikforetaget fér tillbaka sitt I T-system.
Verksamheten ar fortfarande inte aterstalld tva
manader efter haveritet.




MSB

o Myndigheten for samhallsskydd och beredskap.

o "MSB utvecklar, tillsammans med andra, individens och
samhillets formaga att forebygga, hantera och lara av olyckor
och kriser.”
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Informationssakerhet.se

o MSB drev projektet SVISA: Stod for Verksamheters
InformationsSakerhetsArbete.

o Resulterade i informationssikerhet.se.

o Ska ge praktiskt stdd for systematiskt
informationssakerhetsarbete.
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informationss�kerhet.se

Metodstodet

o Stdd for att bedriva informationssikerhetsarbete i en
organisation.

o Forklarar hur man bygger ett ledningssystem for
informationssikerhet.

o Bor ses som ett "smorgésbord™:

o Ta de delar som &r aktuella fér verksamheten.
o Tillimpa dem i den ordning som &r lampligt.

o Informationssikerhet ar komplext:

o Krivs att den integreras i hela organisationen: allt fran hogsta
ledningsnivé till ldgsta operativa nivan.




Metodstodet

Forbereda
( . Planera Utveckla LIS
genomférande ach skyddet
. Ledningens Konstruera och Kommunicera
engagemang urseeEesy anskaffa Gasks forbattringar
Cozctiss styrdokument ediiihigzin Fortsattarbete
planering genomgang

Kunskapsbank

Figur: Oversikt av metodstddet.
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Vad ar informationssakerhet?

o Uppstar tillsammans med andra processer och verksamheter.

o Informationssakerheten i en verksamhet har inget egenvarde
méste integreras for att kunna skydda verksamheten.
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Vad ar informationssakerhet?

o Férmagan att bevara de krav och férvantningar som finns p&
informationen i verksamheten.

o Bland annat att skydda fr&n haverier likt exemplet som gavs
tidigare — om det finns sddana krav!
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Krav och férvantningar p& informationen

Konfidentialitet Informationen ska endast vara tillganglig for
behorig.

Tillganglighet Informationen dr anvandbar och finns till hands nar
den behdvs.

Riktighet Informationen &r exakt och fullstandig.
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Krav och férvantningar p& informationen

Spérbarhet Vem har tagit del av eller férandrat information?
Oavvislighet Det ska inte g& att forneka en handling.
Autentisering Faststilla en entitets identitet.

Auktorisation Att ge en autentiserad entitet vissa rattigheter.
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Vad ar informationssakerhet?

Informations sékerhet

Administrativ sakerhet Teknisk sdkerhet

Fysisk sakerhet IT-sakerhet

Figur: Informationssikerhetens struktur.
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Administrativ
sakerhet

Fysisk
sakerhet

IT-sakerhet

Informationssékerhet i
processer/system

Figur: Att arbeta med informationssikerhet.
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Sakerheten ar inte starkare dn den svagaste lanken

o Svérgissat lésenord p& post-it bredvid datorn.
o Oknéackbart kodl3s pa glasdorr.
o Det maste finnas forutsattningar for att arbeta sakert.

Mittuniversitetet
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Metodstsd Forbereda Analysera Referenser

0000 0000000e@000000 0000000000000 000000
Varfor skydda information?
Frivilligt

Bra for verksamhetens

rykte: vem later ett foretag hantera ens information om de
ar kanda for att gora det vardslost;

ekonomi: gott rykte dr battre for ekonomin och kostnader for
sakerhetsincidenter minskar;
intern effektivitet: inga forluster av information eller uppehall i
arbetet, jamfor med exemplet av en driftstorning som
gavs tidigare;

kvalitet: foljd blir att kvalietet p& arbetet man utfér okar.
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Metodstsd Forbereda Analysera Referenser
0000 00000000e00000 0000000000000000000

Varfor skydda information?
Obligatoriskt

PUL 1998:204 sager att personuppgifter inte f&r hanteras och
lamna en verksamhet hur som helst;

Offentlighets- och sekretesslagen 2009:40 sager att viss
information ska finnas tillgadnglig for allmanheten
medan annan information inte ska det.

Arkivlagen 1990:782 sidger att myndigheter méste diarieféra alla
allmédnna handlingar.

MSBFS 2009:10 giller myndigheters arbete med
informationssakerhet.
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ISO 27000

o Inte bara myndigheter som kan ha nytta av detta.

o Finns mojlighet for certifiering av 1ISO 27000 for alla
organisationer.

o MSB:s metodstdd ar alltsd anpassat efter dessa internationella
standarder.
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Metodstsd Forbereda Analysera Referenser
0000 0000000000800 0000000000000000000

Ledningssystem

o Alla har ett "system” for att leda verksamheten.

"Ett formaliserat system som anvinds for att géra arbetet
mer effektivt med avseende p& uppstallda mal. Det ska in-
nehélla rutiner och ansvarsférdelningar i hur verksamheten
leds och bedrivs, finnas uppsatta mal och riktlinjer for hur
de ska uppnss.” [lis]

o Omfattar exempelvis organisationsstruktur, styrdokument, ...
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Metodstsd Forbereda Analysera Referenser
0000 00000000000e00 0000000000000000000

ISO 27001

o Metodstddet beskriver hur man bygger upp ett LIS utifran
kraven i ISO 27001.

o ISO 27001 &r en standigt padgdende systematisk process som
stravar mot standiga forbattringar av arbetssatt och
sdkerhetslosningar i informationssiakerhetsarbetet.

o Det ar viktigt att anpassa detta efter den egna verksamheten —
men det innebdr inte att man kan hoppa dver delar efter eget
godtycke.

wic]
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Metodstsd Forbereda Analysera Referenser
0000 000000000000e0 0000000000000000000

ISO 27002 — vad ska goras?

o Séakerhetspolicy.

o Organisation av informationssikerheten.

o Hantering av tillgangar.

o Personalresurser och sikerhet.

o Fysisk och miljorelaterad sakerhet.

o Styrning av kommunikation och drift.

o Styrning av dtkomst.

o Anskaffning, utveckling och underhll av informationssystem.
o Hantering av informationssakerhetsincidenter.

o Kontinuitetsplanering fér verksamheten.

o Efterlevnad.




5

o Viktigt med bredd: att representera hela organisationen.

o Viktigt med ratt kompetens: projektledning och
informationssikerhet.
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Informationssakerhet

MSB Metodstod for Informationssakerhet
2) Forbereda
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o Vad menas med att skydda dem?

o Vilka informationstillg&ngar har vi och hur skyddsvarda ar de?
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Verksamhetsanalys

o Verksamhetsanalysen syftar till att identifiera
informationstillgdngar, samt
o hur skyddsvirda de ar.

o Ska leda till en strukturerad forteckning Sver

o vilka informationstillgdngar som finns,
o vilka krav och forvantningar som finns p3 dessa, samt
o vilket varde respektive tillgdng har.

Figur: Dokumenthanteringsplan
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Exempel p& informationstillgdngar

o Medarbetare: kvalifikationer, erfarenheter.
o Data: databaser, avtal, dokumentation, prover, rutiner.

o Programvarutillgdngar: tillampningsprogram, systemprogram,
utvecklingsprogram.

o Tjanster: data- och kommunikationssystem,
forsorjningssystem.
o Immateriella: rykte, profil.

o Fysiska: datorutrustning, flyttbar datamedia.
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Uppdelning av informationstillgdngar

Primdra Avser den huvudsakliga informationen; exempelvis
ritning, logg och avtal.
Sekundara Avser resurser som krévs for att hantera de primara
informationstillgdngarna.

Vad hander nir du inte langre har kvar programmet som kan lasa
det proprietéra slutna formatet som informationen finns lagrad i?
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Tidigare kartlaggningar?

Avdelningsvis?
IT-system?
Projekt?
Processer?
Funktionsvis?
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Krav p& informationstillgdngarna

o For att kunna klassificera behovs kraven kannas till.
o Behover objektivt satt att mata vikten av skydd.
o Min information &r viktigast!

o Vilken information &r viktig for att verksamheten ska g3 att
bedriva?

32



Avtal lagar och forordningar.
o PUL,

o Arkivlagen,

o Offentlighets- och sekretesslagen,
o MSBFS 2009:10,

o Sikerhetsskyddslagen.

Mittuniversitetet
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o affarsidé,
o policyer,

o vardegrund.

Krav som verksamheten stiller upp for att n sina
o Vision,

ma&l. Exempelvis:

it
a



Informationsklassificering

o Metod for att vardera hur skyddsvard en informationstillgang
ar.
o Fér att kunna skapa ett lampligt skydd.
o Virderar respektive tillgdng utifrén:
o tillgdnglighet,
o riktighet,
o konfidentialitet.
o Varje perspektiv har ett antal skyddsklasser.

A [ Markera

[Korfidertiatet | [1Ingen. fosumbar eler mat skada
[Fiighet ] [2Betydande skada
[Tilgangighet | [2 Betydande skada

Figur: Klassificering av informationstillgang i VisAlpha
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Metodstod Foérbereda
0000 000000000000 00

Analysera

[e]e]elelololololo] lolelelelelelelole}

MSB:s férslag pé klassificeringsmodell

Konsehvensnivd

ialitet

Tillgénglighet

Allvarlig

Information dar forlust av
konfidentialitet innebar
allvarlig/katastrofal
negativ paverkan pa egen
eller annan organisation
och dess tillgangar, eller
p& enskild individ.

Information dar forlust av
riktighet innebar
allvarlig/katastrofal
negativ paverkan pé egen
eller annan organisation och
dess tillgingar, eller p&
enskild individ.

Information dar forlust av
tillganglighet innebar
allvarlig/katastrofal
negativ paverkan pa egen
eller annan organisation och
dess tillgangar, eller pa
enskild individ.

Betydande

Information dar férlust av
konfidentialitet innebar
betydande negativ
péverkan p& egen eller
annan organisation och
dess tillgingar, eller p3
enskild individ.

Information dar forlust av
riktighet innebar
betydande negativ
péverkan p& egen eller
annan organisation och dess
tillgingar, eller p& enskild
individ.

Information dar forlust av
tillganglighet innebar
betydande negativ
péverkan p3 egen eller
annan organisation och dess
tillgdngar, eller p§ enskild
individ.

Mattlig

Information dar forlust av
konfidentialitet innebar
mattlig negativ pdverkan
pé egen eller annan
organisation och dess
tiligangar, eller p& enskild
individ.

Information dar forlust av
riktighet innebar mattlig
negativ paverkan pd egen
eller annan organisation och
dess tillgingar, eller p&
enskild individ.

Information dar forlust av
tillganglighet innebar
maullg negativ paverkan
P4 egen eller annan
organisation och dess
tiligangar, eller p& enskild
individ.

Ingen eller
forsumbar*

Information dar det inte
foreligger krav p&
konfidentialitet, eller dar
forlust av konfidentialitet
inte medfor nagon eller
endast forsumbar
negativ paverkan pa egen
eller annan organisation
och dess tillgdngar, eller
pé enskild individ.

Information dar det inte
foreligger krav pa riktighet,
eller dar férlust av riktighet
inte medfér nagon eller
endast forsumbar negativ
paverkan p3 egen eller
annan organisation och dess
tillgingar, eller p& enskild
individ. **

Information dar det inte
foreligger krav pd
tillganglighet, eller dar
forlust av tillganglighet inte
medfor nagon eller endast
frsumbar negativ
péverkan p3 egen eller
annan organisation och dess
tillgéngar, eller pd enskild.
*x

Figur: MSB:s forslag p4 klassificeringsmodell.
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Informationsklassificering

o Alla tillgangar klassificeras mot alla identifierade krav ur alla
perspektiv.
o Informationsigaren klassificerar.

o Anpassa girna modellen efter verksamheten.

Anvisningar for Betyg
~ [ Markera

[Ansvar Kursansvarg

Regitreing -

Innehler person| v

[Anmarkning

ar endast inga

Figur: Klassificeringsnivder i VisAlpha
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Méste gbra avgransningar:

o Vilka informationstillg&ngar vill man gora riskanalys p&?

o Vilka tillgadngar ar inte tillrackligt kritiska for en riskanalys?




30

tillgangar.

o Anvinds for att anpassa skyddet efter verksamhetens

o Genererar en forteckning Sver
o befintliga hot,

o hotens skadeverkningar, och
o forslag p& riskhantering.
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|dentifiera hot

o Anvind brainstorming for att ta fram férslag p& hot.
o Ta med alla férslag!

o Var specifik: avsiktligt eller oavsiktligt informationslackage.
o Exempel:
o Medarbetare avsiktligt saboterar ett system.
o Medarbetare snubblar i ndtverkskablarna som &r dragna pa
golvet.
o Buggar i programvara.
o Brand, éversvimning.
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Riskmatris

Katastrofal

)

Allvarlig (3)

Mattig (2)

Konsekvens

Forsumbar

(1

Mycket Regel- Ofta (4)
sallan (1) bundet
(3)

Sannolikhet

Figur: En riskmatris.
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Riskmatris
Konsekvenser

o Hur allvarlig blir konsekvensen for verksamheten om hotet blir
verklighet?

o Klargor for vem det blir en konsekvens: verksamheten genom
bieffekt av konsekvenser for samhallet?

o Underlattar att ange exempel for de olika nivderna, exempelvis:
kostnader, forsamrat rykte, ...

Allvarlig — Betydande — Mattlig — Férsumbar

Vil
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o Hur troligt ar det att hotet intraffar?

o Underlattar med exempel for nivéerna: &r, veckor, dagar?

Mycket sillan — Sallan — Regelbundet — Ofta
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accepteras:

o Besluta om de identifierade hoten ska &tgardas eller
o Acceptera,

o eliminera,
o Overfora,

o behandla.

o Vilka &tgarder ska vidtas?

44
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Mojliga tgarder

o Administrativ sikerhet:

o Styrdokument,

o kunskapshéjande &tgarder.
o Fysisk sikerhet:

o Tilltradeskontroll,

o lasta arkivskap.
o |T-sakerhet:

o Bradviaggar,
o kryptering,
o fler under kursens gang.

o

Mittuniversitetet

45



46

[Lin12]

Ida Lindkvist. Tietohaveriet — dag for dag. Febr. 2012.

URL: https://computersweden.idg.se/2.2683/1.
434018/tietohaveriet---dag-for-dag.
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