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Lasanvisningar

Denna forelasning &r baserad pa
e [2, Chapter 7.4, 8.3]
Denna foreldsning ar ett komplement till [asanvisningarna.
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Protokoll pa natverkslagret

¢ Tre huvudsakliga protokoll som anvands pa Natverkslagret

* |Pv4 (Adressering)
* |Pv6 (Adressering)
® IGMP (Multicast)

e Tre stédprotokoll

¢ |ICMP (Status och felkontroll)
* ARP (IP till MAC)
® DHCP (Dynamisk tilldelning av IP)

Vi kommer fokusera pé IPv4 i denna forelasning.
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IPv4-header
IPv4 Header

20-65,535 bytes |

20-60 bytes ‘
<—| Header | Payload ‘
a. P damg:am Flags

Legend

HLEN: header length
lyte: § bits

VER: version numbej}

16 3

VER HLEN Service type Total length

4 bits 4 bits 4 bits 16 bits
Identification Flags Fragmentation offset
16 bits 3 hits 13 bits
Time-to-live Protocal Header checksum
8 bits 8 bits 16 bits
Source IP address (32 bits)
Destination TP address (32 hits)
Options + padding .
{ (0to 40 bytes)

b. Header format

Figur: IPv4-Header [2, fig 7.13]
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IPv4 Adressrymd

Kall och Destinationsadress

e 32 bitar ar avsedda for att representera en IPv4 adress.
e 232 ~ 4 miljarder adresser
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Segmentera ett natverk pa natverkslagret

Natverkssegmentering (del 1)
e En IP-adress ar uppbyggd av en natverksdel (prefix) och en hostdel
(suffix).
¢ Alla enheter som delar prefix (adressrymd) kan kommunicera med
varandra utan att behdva passera en router.
e Enheter med olika prefix kan bara kommunicera genom en router.

32 bits |
n bits | (32— n) bits |
I 1

\ Prefix I Suffix___|
L IL |

Defines network Defines conne ction
to the node

. . T

Figur: Prefix och suffix [2]
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Segmentera ett natverk pa natverkslagret
Natverkssegmentering (del 2)

® En subnatmask anvands for att avgéra vilken del av adressen ar vad.

® Subnatmasken maste besta av en kontinuerlig strdng med '1’:or, f6ljt av '0’:or.

® En’1:aisubndtmasken innebar att motsvarande bit i IP-adressen tillhor
prefixet.

e En’0’:ai subndtmasken innebar att motsvarande bit i IP-adressen tillhor
suffixet.

I 32 bits |
| nbits (2-mbits__|
| |

[ Prefix I Sufin |
L L ]

Defines network Defines connection
1o the nods
- ¢

- "
'@

Figur: Prefix och suffix [2]



Subnatmask
::l';:h Subnet Mask Subnet Mask in Binary (n = network, h = host)
o me [——
v [——
124 255.255.255.0 nnnnAnnn. nnnnnnnn. nnannann. hhhhhhhh

11111111.11111111.11111111.00000000

Figur: Subnatmask [1, Chapter 11]
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# of hosts

16,777,214

65,534

254
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Natverks-, Host- och Broadcast-adresser

Varje natverksrymd har tva reserverade adresser

Natverks-1D
o Natverks-ID: “Namnet” for natverket.
o Alla bitar i suffixet &r ‘0’
® Anvands vid routing for att identifiera ett specifikt natverk.
® Kan inte tilldelas till en vérd.

Broadcast-adress
® Broadcast-adress: En adress som anvands for att na alla vardar i natverket.

e Alla bitar i suffixet ar '1’
® Kan inte tilldelas till en vard.
Vid berédkning av hur manga vdrdar ett nadtverk kan ha, maste man dérfér dra av 2 adresser.



Natverks-, Host- och Broadcast-adresser

Network, Host, and Broadcast Addresses

Network Portion Host Portion Host Bits
255 255 255 o
Subnet mask 255.255.255.0 or 124 11111111 11111111 11111111 00000000
Network address 192.168.10.0 or 124 192 o Allos
16810 11606600 10161600 08661010 00060000
192 168 10 1
Fi .. ..
irst address 192.168.10.1 or 124 11056006 16161060 60001016 00000001 AlOsandal
192 168 10 254
Last address 192.168.10.254 or 124 110560006 16101000 60001016 e Alllsanda0
Broadcast address 192.168.10.255 or 124 192 25 Allls
-168- 11000600 10101660 00001616 111111

Figur: Adresstyper [1, Chapter 11]
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Klassfull och klasslos adressering

Klasslést
e |Langden pa subnatmasken anges med en “slash notation”
o t.ex. /24 innebar 24st '1’or, implicerar 8st '0’or

Klassfull

Forlegat, anvands inte. L&gg ingen energi pa detta.
Kan ibland anvandas for att hanvisa till ett /8 (Klass A), /16 (Klass B) eller /24 (Klass C)

natverk.

Examples:
12247688

[ore [o ove [o] e [ e 2214679012
30.82425525

Prefix
length

Figur: CIDR/Slashnotation [2]
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Prefixtilldelning

® |ANA (Internet Assigned Numbers Authority)

e |P-adresser och Autonomous System numbers (ASN)

¢ Tilldelar adressrymder (prefix) till regionella internet registrarer.
APNIC (Asia-Pacific Network Information Centre)

AfriNIC (African Network Information Centre)

ARIN (American Registry for Internet Numbers)

LACNIC (Latin-America and Caribbean Network Information Centre)
RIPE (Réseaux IP Européens, European IP Networks)
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Regionala internetregistrarer

Il AfriNIC
Il APNIC
Hl ARIN
I LACNIC L
RIPE NCC L8

Figur: Regional Internet Registries [5]
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Projektion fran 2022

RIR IPv4 Address Run-Down Model

AFRINIC ——
[p—
RIPE NCC
4 LACNIC ——
35
3
&
E 25
2
g
-
2
2
o
3
15
1
0.5 [t
——
o
2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

Date

Figur: Projection of consumption of Remaining RIR Address Pools [4]
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Tilldelade prefix 2013 — 2025

1Pv4 Addresses (Millions)

IPv4 Address Allocations by RIR 2013 - 2025

T T T T T T T T TAFRNIC"
ARIN
APNIC
RIPENCC e
LACNIC =

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Figur: Tilldelade adresser 2013 — 2025 [3]
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Nagra viktiga adressrymder

e RFC 1122 — Loopbackadresser, trafik som inte [amnar varden.
(127.0.0.1/8)

e RFC 1918 — Anger privata adressrymder (10.0.0.0/8, 172.16.0.0/12,
192.168.0.0/16)

e RFC 3021 — Tillater subnat med mask /31 (Stéds av de flesta moderna
tillverkare, men undantag férekommer)

e RFC 3927 — Dynamiska IPv4 adresser nér ingen DHCP finns.
(169.254.0.0/16)

e RFC 6598 — CGNAT, privat adressrymd inom en ISP (100.64.0.0/10)
e RFC 5771 — Multicast (224.0.0.0/4)



»
Mittuniversitetet

Subnetting
e Dela upp ett givet prefix i mindre natverk.

e Mojliggodr fér en prefixagare att lokalt segmentera upp den adressrymd
de blivit tilldelade

¢ |SPer skapar sma subnat for att hyra ut till kund

¢ Organisationer kan segmentera upp deras natverk
e Optimerar trafikfldden.

Network Portion Host Portion

11000000.10101000.00010100 (LN 192.168.20.0/24

4} 1000000.10101000.00010100
Bl 1000000.10101000.00010100 | .
E3l11000000.10101000.00010100 |
Ell11000000.10101000.00010100 |
A} 1000000.10101000.00010100 |
Bl 1000000.10101000.00010100
Bl 1000000.10101000.00010100 | .
Hl 1000000.10101000.00010100

192.168.20.0/27 7|
192.168.20.32/27 | RUfding LAe
192.168.20.64/27
192.168.2096/27 _|
192.168.20.128/27 |
192.168.20.160/27
192.168.20.192/27 |
192.168.20.224/27 ] Unused / Available

Site to Site WANs.

Host portion
2%5 -2 = 30 host [P addresses per subnet

Figur: Subnetting [1, Chapter 11]
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Variable Length Subnet Masking (VLSM)

e Tillater oss att inte behdva ha lika stora nat.
e Mojliggor ett effektivt utnyttjande av adressrymden.

nnnnnn

zzzzzz 30 Hosts 20 Hosts. 30 Hosts.

30 Hosts. WHosts aDHows  30Hos sts

Figur: VLSM [1, Chapter 11]
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Subnetting exempel

Subnetting-exempel f/\}

e 5st natverk 15 vardar 35 vardar
e 3st LAN

e 25 vardar

°* 15 v%rdar P [

e 35 vardar 2vardar DETES

S e e~

Figur: VLSM exempel

e 2st point-to-point
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Adressrymder

Adresser per subnat

e Suffix-langden pa ett subnat avgér antalet adresser
e Langden avser antalet bitar, darav maste varje subnat vara en potens
av 2.

¢ Andra-logaritmen kan anvandas for att ta reda pa antalet bitar som
maste finnas i suffixet.

Berakningsexempel

Vi behdver en adressrymd med 500 adresser. Vad blir Iangden pa suffixet
och prefixet? Hur manga adresser totalt kommer adressrymden inrymma?
Suffixlangd: [log,(500 +2)] =9

Prefixlangd: 32 — 9 = 23

Vilket ger 2° = 512 adresser
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Subnetting exempel forts.

Utan VLSM

e Hitta storsta natverket —
35 vérdar

* Prefixlangd:
32 — [logy(35+2)] =26

e Antal anvandbara
adresser per adressrymd:
26 _2=62

e 5st subnet a 62 = 310
anvandbara adresser for
79 vérdar.

Figur: VLSM exempel



[ 4

Mittuniversitetet

sssssssssssssssss

Subnetting exempel forts.

Med VLSM

Tabell: Hitta prefixlangd fér respektive natverk (bérja alltid med stdrsta natet)

Prefixlangd # Adresser
32 —[log,(35+2)] =26 285 -2=62
32 — [logy(25+2)] =27 2°-2=30
32 — [logy(15+2)] =27 2°5-2=230
32 — [logy(2+2)] =30 22-2=2
32 —[logy(2+2)] =30 222=2

62 + 30 + 30 + 2 + 2 = 126 anvandbara adresser for 79 vardar.
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Berakningsexempel: Tilldela adresser

Tilldela adresser

Natverket i bilden har blivit tilldelade natverksrymden 203.0.113.0/24
Hur ska vi ga tillvaga for att tilldela dessa adresser?

Figur: VLSM exempel



Berakningsexempel: Tilldela adresser
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Vi har redan tagit fram storleken pa de subnat vi behdver.

Tabell: Hitta prefixlangd for respektive natverk (bdrja alltid med stérsta natet)

Prefixlangd

SN1:32 — [log,(35 + 2)] = 26
SN2: 32 — [logy(25 + 2)] = 27
SN3: 32 — [logs(15+2)] = 27
SN4: 32 — [logs(2 +2)] =30
SN5: 32 — [logs(2 +2)] =30

# Adresser
26 _2-62
25 _2=30
25_2=30
22_2=2
22_2=2

CIDR-notation
/26
127
127
/30
/30
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Exempelmetod: Bygga ett binart trad

Konvertera natverksprefixet till binart

203/2 =101 rest=1 0/2=0 rest=0 113/2 =56 rest=1 0/2=0 rest=0
101/2 = 50 rest = 1 0/2=0 rest=0 56/2 =28 rest=0 0/2=0 rest=0
50/2 =25 rest = 0 0/2=0 rest=0 28/2 =14 rest=0 0/2=0 rest=0
25/2 =12 rest = 1 0/2=0 rest=0 14/2 =7 rest =0 0/2=0 rest=0
12/2 =6 rest = 0 0/2=0 rest=0 7/2=3 rest = 1 0/2=0 rest=0
6/2=3 rest =0 0/2=0 rest=0 3/2=1 rest = 1 0/2=0 rest=0
3/2=1 rest = 1 0/2=0 rest=0 1/2=0 rest = 1 0/2=0 rest=0
1/2=0 rest = 1 0/2=0 rest=0 0/2=0 rest = 0 0/2=0 rest=0
2031y = 11001011, 019 = 00000000, 113419 = 01110001, 019 = 00000000,
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Exempelmetod: Bygga ett binart trad

Konvertera till binart
11001011.00000000.01110001 . 00000000

Néatverksprefix Host
Vi kan ignorera de férsta 24-bitarna, da vart tilldelade nétverksprefix har en

mask pa /24
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Steg 1: Startnatverket

Startnatverket ar 203.0.113.0/24
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Steg 2: Dela /24

/24

125 0 1

Dela /24 i tva /25-natverk (bit 25 avgér halvorna)
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Steg 3: Allokera SN1 (/26)

/24

/25 0 1

SN1 kraver /26 — allokera det vanstra /26 ur vanster /25
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Steg 4: Allokera SN2 och SN3 (/27)

/24
/25 0o 1
=
/27 0—sN2 ) (0—sN3 )

SN2 och SN3 kraver /27 — dela kvarvarande /26. Vanster /25 &r nu fullt
allokerat.
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Steg 5: Borja med SN4 och SN5

124
/25 0 1
\1 é\
127 0o—sN2 ] (0—sN3 )

SN4 och SN5 kraver /30. Dela héger /25 — 0 oallokerad (bla), 1 delas
vidare.



[ 4

Mittuniversitetet

sssssssssssssssss

Steg 6: Dela hoger /26

\1 &1\1\
/27 0o—sN2 ] (0o—sN3 ) (0 ]

Fortfarande inte /30. Dela héger /26 — 0 oallokerad (bla), 1 delas vidare.
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Steg 7: Dela hégerr27
24
/25 0 1
26 \1 é}\
o @S ) W) ]\

A

Fortfarande inte /30. Dela héger /27 — 0 oallokerad (bld), 1 delas vidare.
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Steg 8: Dela hoger /28

/26 \1 d}\\
e e Ew) e

—
: dj\1

Fortfarande inte /30. Dela héger /28 — 0 oallokerad (bla), 1 delas vidare.
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Steg 9: Allokera SN4 och SN5 (/30)

/24

/25 0 1
n & dﬁ\\
127 [o — SN2 ) (o — SN3 ] (o j 1

=\
129 d)\1

/30 [o — SN4 ] [1 — SN5

Nu kan vi allokera SN4 (0) och SN5 (1) som /30 ur héger /29.
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Konvertera tillbaka till decimalt (SN1)
11001011.00000000.01110001. 00 000000
N N

Natverksprefix Subndt Host

SN1 — 4e oktett

142" +1x2% 4028 12 1052 + 0422 +0x2" +1x2° =203,

0%2" +0+2°+0x25+ 042" +0+22+0+22 +0x2" +042° =049 \
0%2" +1%28 1125 142" 10428+ 022 02" +1420 =113y
0— SN1 1 0

0x2" +0%2° +0x25+0x2* + 0428 +0x22+0x2" +0x2° =05

0—snv2 ) (o—sns )

Da SN1 har en prefixlangd pa /26 ger det oss
adressrymden

203.0.113.0/26 —

203.0.113.0 — 203.0.113.63
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Konvertera tillbaka till decimalt (SN2)
11001011.00000000.01110001 . 010 00000
~— ——

Natverksprefix Subnat Host

SN2 — 4e oktett

142" +1x2% 4028 12 1052 + 0422 +0x2" +1x2° =203,

0

0%2" +0+2°+0x25+ 042" +0+22+0+22 +0x2" +042° =049 \
0%2" +1%28 1125 142" 10428+ 022 02" +1420 =113y
0— SN1 /1 0

0x2" +1%28 1025 +0x2* + 0428 +0x22+0x2" +0x2° =644

0—snv2 ] (0—sn3 )

Da SN2 har en prefixlangd pa /27 ger det oss
adressrymden

203.0.113.64/27 —

203.0.113.64 — 203.0.113.95
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Konvertera tillbaka till decimalt (SN3)
11001011.00000000.01110001. 011 00000
~ —~—

Natverksprefix Subnat Host

SN3 — 4e oktett

142" +1x2% 4028 12 1052 + 0422 +0x2" +1x2° =203,

0%2" +0+2°+0x25+ 042" +0+22+0+22 +0x2" +042° =049 \
0%2" +1%28 1125 142" 10428+ 022 02" +1420 =113y =T
0— SN1

0x2" +1%28 1125 +0x2* + 0428 +0x22+0x2" +0x2° =96

0

0—sn2 ) [0—5N3 )

Da SN3 har en prefixlangd pa /27 ger det oss
adressrymden

203.0.113.96/27 —

203.0.113.96 — 203.0.113.127
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Konvertera tillbaka till decimalt (SN4)
11001011.00000000.01110001 . 111110 _00
S——

Natverksprefix Subnat Host
SN4 — 4e oktett —
142" +1x2% 4028 12 1052 + 0422 +0x2" +1x2° =203, \
02" +0x28 +0x25 402" 10+2° 0522 40x2" +0x20 =0y él\
042" 41228 +122° +142* 40+2° 10522 +0x2" +142° =113y ’b"s”a ’\
127 1528 11225 11528 41428 10422 1 0x2" +0x2° =248, &J 1\
Da SN4 har en prefixlangd pa /30 ger det oss b ) =
adressrymden

203.0.113.248/30 —
203.0.113.248 — 203.0.113.251
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Konvertera tillbaka till decimalt (SN5)
11001011.00000000.01110001,. 111111, 00,

Nétverksprefix Subnét Host
SN5 — 4e oktett —
142" +1x2% 4028 12 1052 + 0422 +0x2" +1x2° =203, \
0%2" +0+2°+0x25+ 042" +0+22+0+22 +0x2" +042° =049 él\
0+27 +1+2% +1x2% +152* +042% 10422 +0x2" +142° =113y, ’b"s”a ’\
152" 4128 11522 +1x28 +142% 4122 +0x2" +0x2° =252, &J 1\
Da SN5 har en prefixlangd pa /30 ger det oss b=she_) =
adressrymden

203.0.113.252/30 —
203.0.113.252 — 203.0.113.255
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Sammanfattning

e En IPv4-adress &r 32 bitar och delas upp i ett prefix (natverk) och ett
suffix (vard).

e En subnédtmask avgor vilka bitar som tillhér prefixet respektive suffixet.

¢ Varje natverk har tva reserverade adresser: nétverks-ID och broadcast.

e VLSM mojliggér subnat av olika storlek for effektivt utnyttjande av
adressrymden.

e Subnat maste alltid vara en potens av 2 i storlek.
¢ Boirja alltid med det stdrsta natverket vid subnetting.
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