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Mal

Denna laboration examinerar foljande:

e konfigurera ett enklare nétverk som stédjer unicast- och multicastrouting,

samt dynamisk tilldelning av IP-adresser med hjélp av DHCP.

*E-post: lennart.franked@miun.se.
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e redogora for skillnaden mellan trafik som en router vidarebefordrar utan
vidare och trafik som stannar vid subnétsgriansen.

e konfigurera multicastrouting och IGMP snooping, samt forklara vilken roll
TTL spelar for hur langt trafiken nar.

e verifiera hur multicasttrafik hittar fram med hjélp av routerns show-kommandon
och en paketfangst i Wireshark.

Syfte

Ni kommer i denna laboration att bygga upp ett ndtverk med tre subnét och
konfigurera statisk routing samt multicastrouting.

Infor laborationen

Innan ni pabdérjar denna laboration ska ni ha tagit del av foreldsningarna om
internetlagret, IP-adressering samt routing, broadcast och multicast.

1 Introduktion

Pa en fastighetsanldggning ligger séllan alla styrsystem pé samma nét. Varme
och ventilation, belysning, passersystem och kameror hamnar i regel pa var sitt
nét, med en router emellan. Varje sddant nét &r ett eget subniét.

Denna laboration gar ut pa att ni ska bygga upp och konfigurera ett mind-
re nitverk bestdendens utav tvd LAN med en dator pa respektive LAN. En
point-to-point lank och tva routrar. Natverket ska kunna hantera unicast, samt
multicasttrafik. Detta scenario dr baserat pé ett enklare nidtverk som ska klara
av att koppla samman tva stycken KNX /IP-slingor.

2 Uppgift

Denna laboration redovisas muntligt i samband med laborationstillfallet, samt
med hjélp av en rapport. Information om vad rapporten skall innehélla &r an-
givet under respektive delmoment.

Kom ihag att alltid motivera och styrka era teoretiska svar med kéllor, vid de
fall ni gjort utrdkningar, ska kompletta losningar redovisas och de praktiska
momenten ska ni styrka med hjélp av skirmdumpar.

Samtliga skirmdumpar ska vara oredigerade och visa hela fonstret, inklusive
prompt och virdnamn. D6p era routrar till MulticastRouterl-G<gruppnummer>
respektive MulticastRouter2-G<gruppnummer>, sa att det framgar av varje
skirmdump att det &r er egen utrustning. Skriv era svar kortfattat, hogst ett
par meningar per fraga.



Laborationen ska utforas i grupper om tva, dar gruppindelningen sker pa plats
under laborationsdagen.

2.1 Beraknad tidsatgang

Tabell 1: Berdknad tidsatgang per laborationsmoment

Moment Tid
1: Bygg upp labbmiljon 2 timmar
2: Konfiguration 2 timmar

3: Verifiering av multicasttrafik 0,5 timme

2.2 Laborationsmoment 1: Bygg upp labbmiljon

I detta moment kommer ni att bygga upp ett nétverk enligt topologin angiven

ifig. [

MulticastRouterl MulticastRouter2
GO%O GO/1 GO/1 %GOIO
- - . _,"
¢ 172.x.10.0/24 Fa0/1 b ©172.x.20.0/24 Fa0/}
Fa0/2 4 . . FaD/24

Figur 1: Laborationstopologi. x i adresserna star for 16 + gruppnummer.

2.2.1 Utrustning

Varje grupp ska ha féljande utrustning:
e 2 st routrar, Cisco 1941
e 2 st switchar, Cisco Catalyst 2960

e 2 st datorer



2.2.2 Koppla upp niitet
Koppla upp utrustningen enligt fig.
e MulticastRouterl GO/1 till MulticastRouter2 GO/1.

e Respektive routers GO/0 till port Fa0/1 pa den switch som hor till routerns
lokala nét.

e Respektive dator till port Fa0/24 pa sin switch. Varje dator i labbsalen
har tva nétverkskort, ni ska anvénda det nedersta. Om multicaststrémmen
senare inte tar sig ut ur datorn kan ni behova koppla ur kabeln till det
andra nétverkskortet, sd att det inte finns nagon konkurrerande vig ut.
Koppla in den igen ndr ni dr klara, annars nar datorn inte doménen.

e Anslut konsolkabeln till den enhet ni for tillfdllet konfigurerar.

Observera att interfacen pa en Cisco 1941 &r avstingda som standard. Glom
darfor inte no shutdown nér ni konfigurerar dem i avsnitt

Att redovisa i rapporten

e Beskriv topologin i nagra meningar: vilka subnét som finns, vilket lokalt
nét som hor till vilken router, och vad laborationen ska visa.

e Bifoga ett foto pa er fardiga koppling, dir kabeln mellan de tvéa routrarna
syns.

e Varje router har ett eget lokalt ndt bakom sig. Reflektera kort 6ver vilken
trafik som stannar inom ett sadant nét och vilken som tar sig vidare genom
routern.

2.3 Laborationsmoment 2: Konfigurera labbmiljon
2.3.1 Multicastkélla

Vi kommer i denna laboration anvénda oss av en videostrém som multicastkélla.
Strommen skickas till gruppadressen 224.0.23.12, vilket dr den adress IANA
har registrerat for KNXnet/IP [1]. Dvs den adress tva KNX/IP-routrar i routing
mode anviander nir de utbyter telegram med varandra Over ett fastighetsnét.

Adresserna i tabellochéir hidmtade ur det privata blocket 172.16.0.0/12 |2],
och varje grupp far ett eget andra oktett genom att ldgga sitt gruppnummer till

16.
Tabell 2: Adresstabell fér MulticastRouterl
Interface IP-adress Subnitmask Forklaring
GigabitEthernet 0/0  172.<16+gruppnummer>.10.1  255.255.255.0 Lénk till lokalt nét (switch 1)
GigabitEthernet 0/1  10.0.0.1 255.255.255.252  Link till MulticastRouter2




Tabell 3: Adresstabell for MulticastRouter2

Interface IP-adress Subnitmask Forklaring
GigabitEthernet 0/0  172.<16+gruppnummer>.20.1  255.255.255.0 Lénk till lokalt nét (switch 2)
GigabitEthernet 0/1  10.0.0.2 255.255.255.252  Lank till MulticastRouterl

2.3.2 Routerkonfiguration — Del 1

For varje router, utfor f6ljande konfiguration (se avsnitt [3| for lista pa komman-
don):

e Kor foljande konfigurationer:

Router (config)# line console 0

Router (config-line)# logging synchronous % Forhindrar att log-
meddelanden laggs mitt i ett kommando.

— Router(config-line)# exit

— Router(config)# no ip domain-lookup % Forhindrar att routern
gor DNS-uppslag, vilket kan lasa upp prompten.

e Ge routern ett virdnamn (hostname).

e Konfigurera routern som en DHCP-server for sitt lokala nét.

Interface

— Tilldela respektive interface sin IP-adress enligt tabell [2] och

Statisk routing

— L&gg in en statisk route pa varje router, sa att routern vet vigen till
det ndt som ligger bakom den andra routern. Next-hop dr den andra
routerns adress pa lanken 10.0.0.0/30.

— Ni ska alltsa ha tva statiska routes totalt, en per router.

Verifiera

— Kor show ip route och kontrollera att den statiska routen till mot-
partens néit finns med.

2.3.3 Switchkonfiguration — Del 1
For varje switch, utfor féljande konfiguration:

o Ge switchen ett virdnamn (hostname).



2.3.4 Konfiguration av datorerna

Bekrifta unicastférbindelsen Sikerstéll forst att bade PC1 och PC2 har
fatt en IP-adress fran sin router. Kontrollera darefter att routingen fungerar:

e Pinga fran PC1 till PC2. Detta ska fungera.

Notera vad ni just har bevisat: det finns en fungerande vig mellan de tva sub-
néten, och bada datorerna kan na varandra. Hall det i minnet till néista steg.

PC1 konfiguration P& PC1 startar ni videostrommen. Den ska skickas till
multicastgruppen 224.0.23.12 pa port 5004, med ttl=1. Som videokilla an-
vinds filen BigBuckBunny.mp4. VLC ligger inte i stkviigen pa labbdatorerna,
sé stall er forst i programkatalogen. Kommandona nedan kors i PowerShell, och
hela kommandot skrivs pd en rad:

e cd "C:\Program Files\VideoLAN\VLC"

e .\vlc.exe BigBuckBunny.mp4
--sout "#std{access=udp{ttl=1},mux=ts,dst=224.0.23.12:5004}"
--sout-all --loop

Samma sak gar att gora via VLC:s grafiska granssnitt under Media -> Strémma.
Oavsett vilket ni véljer visar VLC det kommando som kors, sa ni kan alltid
kontrollera att gruppadress, port och TTL-véarde blev ratt.

Bekriifta att multicaststrommen fungerar genom att starta ytterligare en VLC-
instans pa PC1 och ansluta till den:

e \vlc.exe udp://0224.0.23.12:5004

PC2 konfiguration Sakerstédll att PC2 har fatt en IP-adress fran routern.
Anslut darefter till samma multicastgrupp som PC1 sénder till:

e .\vlc.exe udp://0224.0.23.12:5004

Detta ska inte fungera. Notera att PC2 samtidigt kan pinga PC1 utan problem.

2.3.5 Routerkonfiguration — Del 2

For varje router, utfor foljande konfiguration:
e Aktivera multicastrouting globalt pa routern.
e Interface

— Aktivera PIM i sparse-dense mode pa samtliga interface, det vill sdga
bade pa lanken mot switchen och pa lanken mot den andra routern.

e Kontrollera resultatet med show ip mroute. JAmfor er utdata med fig.



(=, 224_8_.23_.12>, 8A:8%:81l-stopped. RPF B.8_8.8, flags:- DC

Incoming interface: Hull, RPF nhr B.A.A.8

Qutgoing interface list:
GigabitEthernetB- 8, Forward- Sparse—Dense,. BA:-B2:082-/ztopped
GigabitEthernet@-1. Forward- Sparse—Dense, BA:@%:01-stopped

Figur 2: Forvintad utdata fran show ip mroute

2.3.6 Switchkonfiguration — Del 2
For varje switch, utfor foljande kontroll:

e Kontrollera med show ip igmp snooping att IGMP snooping &r paslaget.
Pa en Catalyst 2960 &r det paslaget som standard — kontrollera alltsa
hellre &n att sétta om det. Sla pa det med ip igmp snooping enbart om
det visar sig vara avstingt.

2.3.7 Justera TTL

Lat PC2 forscka ansluta till multicastgruppen igen. Trots att routrarna nu han-
terar multicast kommer strommen fortfarande inte fram.

e Kor show ip mroute pa MulticastRouterl och kontrollera om routern
overhuvudtaget ser trafiken fran PC1.

e Fundera pa vad som hénder med ett IP-paket vid varje router det passerar,
och jamfoér med det tt1=1 ni angav nir strommen startades.

Stoppa nu stréommen pa PC1 och starta om den med TTL-vérdet ckat med ett,
och lat PC2 ansluta pa nytt. Fungerar det fortfarande inte: stoppa strommen,
6ka TTL-viardet med ytterligare ett och forsok igen. Upprepa tills strommen
kommer fram, och notera vilket virde det till slut blev.

e .\vlc.exe BigBuckBunny.mp4
--sout "#std{access=udp{ttl=<ttl>},mux=ts,dst=224.0.23.12:5004}"
--sout-all --loop

Att redovisa i rapporten

e Skiirmdump pa show ip route fran bada routrarna, dir er statiska route
Syns.

e Skirmdump fran PC2 som visar den adress datorn fatt av DHCP, tillsam-

mans med en lyckad ping till PC1, samt motsvarande skdrmdump fran
PC1.

e Skirmdump fran PC2 nér anslutningen till multicastgruppen inte funge-
rar, innan multicastrouting &r aktiverat.

e Skirmdump fran PC2 dér videostrommen spelas upp, med det TTL-varde
som till slut fungerade. Ha samtidigt ett fonster synligt som visar PC2:s



IP-adress.

e Skirmdump fran PC1 som visar att VLC sénder strommen, med PCl:s
IP-adress synlig i samma bild.

e Ange vilket TTL-virde som krévdes, och forklara i tvd meningar varfor
de lagre viardena inte rickte, trots att multicastrouting var korrekt konfi-
gurerat. Utga fran vad som hidnder med TTL-filtet i varje router paketet
passerar.

2.4 Laborationsmoment 3: Verifiering av multicasttrafik
I detta moment ska ni titta pa hur multicasttrafiken hittar fram. Fram till nu
har ni bara konstaterat att strommen fungerar eller inte fungerar.

2.4.1 Diskussionsuppgift — Fanga anslutningen till gruppen

Stang VLC pa PC2, sa att ingen &r ansluten till gruppen. Starta dérefter Wires-
hark pa bade PC1 och PC2 och filtrera pa igmp, se fig. [3]

la‘igmp

No. Time Source Destination Protocol Length Info

= T o
203 19.313845859 IGMPv2 46 Membership Report group
567 42.712294128 IGMPv2 60 Membership Query, general
607 43.633196290 IGMPv2 46 Membership Report group
1217 45.251852075 IGMPv2 6@ Membership Report group
1258 46.752782534 IGMPv2 60 Membership Report group
1314 49.522032709 IGMPv2 46 Membership Report group
2665 103.112373260 IGMPv2 60 Membership Query, general
2832 106.752060214 IGMPv2 60 Membership Report group
2896 107.252415395 IGMPv2 60 Membership Report group
3005 108.407977998 IGMPv2 46 Membership Report group
3006 108.411695520 IGMPv2 46 Membership Report group

Figur 3: Filtrera pa IGMP i Wireshark

Lat PC2 ansluta till multicastgruppen igen, och besvara foljande:

e Vilket IGMP-meddelande skickar PC2 i samma 6gonblick som VLC an-
sluter?

e Vilken destinationsadress har det meddelandet, och varfér ar det inte rou-
terns unicastadress?

e Ser ni motsvarande meddelande i fangsten pa PC1? Forklara varfor eller
varfor inte.

2.4.2 Diskussionsuppgift — Kontrollera routrarna
Kor foljande kommandon och tolka utdatan:

e show ip pim neighbor pa bada routrarna. Ser de varandra Gver ldnken
10.0.0.0/307

e show ip igmp groups pa MulticastRouter2, se fig. [d} P4 vilket interface
ligger gruppen, och varfor just det?



e show ip mroute pa bada routrarna. Identifiera fér varje router vilket in-
terface trafiken kommer in pa och vilket eller vilka interface den skickas
ut pa.

show ip igmp groups
IGMP Connected Group Membership

Upt ime Expires Last Reporter Group Accounte
4d23h BR:82:22 B.8

GigabitEthernet@-8 BA:@A3:57 B8:82:24
1wdd

GigabitEthernetB-1 Ba:@A2:44 168.8.8.
GigabhitEthernet@-8 1wdd BA:92:19 18.58.28.1
MulticastRouter2 ]

Figur 4: Utdata fran show ip igmp groups pa routern

2.4.3 Diskussionsuppgift — Vad hinder nir mottagaren férsvinner
Stang VLC pa PC2 medan Wireshark fortfarande spelar in, och vinta en stund.
e Vilket IGMP-meddelande skickas nar PC2 l&mnar gruppen?

e Kor show ip mroute pa MulticastRouter2 igen. Vad har hént med listan
over utgaende interface?

e Slutar MulticastRouterl att ta emot trafiken fran PC1? Motivera.

e Skirmdump frdn Wireshark pa det IGMP-meddelande PC2 skickar nér
VLC ansluter till gruppen, med detaljrutan expanderad sa att gruppa-
dressen syns.

e Skirmdump fran Wireshark pa det meddelande som skickas nédr PC2 lam-
nar gruppen.

e Skirmdump pa show ip mroute fran bada routrarna, tagen medan stréom-
men &r igang.

e Summera vad ni kom fram till i respektive diskussionsuppgift.

3 Examination

Lamna in er laborationsrapport i PDF-format.
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Konfigurationsguide for

Grundlaggande konfiguration i IOS

Kommando

Cisco routrar

Forklaring

Router> enable
Router#

Tillgéngliggor de priviligierade kommandona

Router# configure terminal
Router (config)#

Startar konfigurationsldge

Router(config)# exit

Lamnar nuvarande ldge (konfiguration, priviligi-
erad, interface. ..)

Router(config)# 7

Visar tillgingliga kommandon, med tillhérande
beskrivning.

Kan ocksa anviandas for delvis inskrivnga kom-
mandon, och efter ett kommando.

Router# ena<tab>
Router# enable

Tab-komplettering. Om det enbart finns ett moj-
ligt kommando att kora baserat pa vad du redan
skrivit, kan du anvénda tab for att lata operativ-
systemet skriva ut kommandot. Anvandbart for
att sédkerstélla att det kommando du kor finns.

Router(config)# no <command> e.g
Router(config-if)# ip address 129.0.0.1
255.2565.255.0

Router(config-if)# no ip address
129.0.0.1 255.255.255.0
Router(config-if)# ip address 192.0.0.1
255.2565.255.0

Tar bort en konfiguration som du tidigare lagt in.

Router(config)# hostname MyRouter
MyRouter (config)#

Andrar enhetens hostnamn. I detta exempel sétts
det till ‘MyRouter’.

Konfigurera Interface
Kommando

Forklaring

Router(config)#interface <interface>
Router(config-if)#

Startar ett interface-konfigurationsldge fér angi-
vet interface.

<interface>: Interface-namnet, ex serial 0/0/0,
fastethernet 0/0, loopbackO0. ..

Router(config-if)# ip address
172.21.10.1 255.255.255.0

Konfigurerar IP adressen pa det angivna interfa-
cet till 172.21.10.1/24

Router (config-if)# no shutdown

Startar igang interfacet (De dr avslagna som
standard.)
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Konfigurera DHCP

Kommando

Forklaring

Router(config)# ip dhcp excluded-address
172.21.10.1 172.21.10.10

Undantar ett adressintervall fran utdelning. Rou-
terns eget interface och eventuella enheter med
fast adress ska alltid undantas.

Router(config)# ip dhcp pool LAN10
Router (dhcp-config)#

Skapar en DHCP-pool med angivet namn och
startar konfigurationslaget fér poolen.

Router (dhcp-config)# network 172.21.10.0
255.255.255.0

Anger vilket nét adresserna ska delas ut ur.

Router (dhcp-config)# default-router
172.21.10.1

Anger vilken default gateway klienterna ska fa.
Utan denna far klienten en adress men ingen vig
ut ur sitt eget subnét.

Router# show ip dhcp binding

Visar vilka adresser routern har delat ut och till
vilken klient.

Konfigurera Routing
Kommando

Forklaring

Router (config)#ip route <network-id>
<mask> <next-hop> <cost>

Konfigurerar en statisk route

<network-id>: Destinationsnétverket

<mask>: Subndtmasken for den statiska routen
<next-hop>: Ip-adressen till den router som &r
nésta hopp mot destinationen.

<cost>: (Optional) Andrar kostnaden for denna
route (hogre = sidmre vig)

Router(config)# ip route 172.21.20.0
255.2565.255.0 10.0.0.2

Exempel: all trafik mot nétet 172.21.20.0,/24 skic-
kas vidare till routern 10.0.0.2, som &r nésta
hopp. Next-hop maste vara nébar direkt pa lan-
ken.

Sdkerhetskopiera routerkonfigurationer (Om man anvinder

fysisk utrustning)
1. I TeraTerm, ga till File -> Log
2
3
4.
5

. Sténg loggen i TeraTerm.

. Vilj var du vill spara konfigurationen.
. I routerns privilegierade ldge, kor kommandot show running-config

Tryck pa space tills du far prompten tillbaka.
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Konfigurera Multicast
Kommando

Forklaring

Router(config)# ip multicast-routing

Slar pa multicastrouting globalt pa routern. Utan
detta vidarebefordrar routern enbart unicasttra-
fik.

Router(config)# interface <interface>
Router(config-if)# ip pim
sparse-dense-mode

Aktiverar PIM péa interfacet. PIM &r det proto-
koll som routrarna anvénder fér att bygga upp
viagen som multicasttrafiken ska ta. Kommandot
maéste koras pa varje interface som multicasttra-
fiken ska passera.

Switch# show ip igmp snooping
Switch(config)# ip igmp snooping

IGMP snooping gor att multicasttrafiken enbart
skickas ut pa de portar dar négon faktiskt har
anslutit sig till gruppen. Det &r paslaget som
standard pa en Catalyst 2960 — kontrollera med
show-kommandot, och sla pa det med det andra
kommandot enbart om det saknas.

Router# show ip mroute

Visar multicastroutingtabellen, det vill séga vilka
grupper routern kinner till och pa vilka interface
trafiken skickas ut.

Router# show ip igmp groups

Visar vilka multicastgrupper som det finns an-
slutna mottagare till, och pa vilket interface.

Router# show ip pim neighbor

Visar vilka PIM-grannar routern har hittat. Sak-
nas grannen pa lanken mellan routrarna ar PIM
inte aktiverat i bada dndar.

Aterstilla en router fran en

sikerhetskopia

1. Ga till globalt konfigurationslége i routern: Router (config)#

2. I TeraTerm, ga till File -> Send

3. Vilj din fil L3_basic_conf.txt

4. Din router har nu aterstéllts med din grundkonfiguration.
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Hjalp vid felsokning

Kommando

Forklaring

Router# ping <dest. ip>

Ping

Router# ping
Protocol [ip]:
Target IP address: <dest. ip>

Extended commands [n]: yes
Source address or interface: <source
address or interface>

Extended Ping
Ger mojlighet att styra vilket utgaende interface
som ska anvindas vid ping.

Router# traceroute <destination ip>

Kor en traceroute, dvs flertalet ICMP-paket med
okande TTL

Router# show running-config

Visar den kompletta konfigurationen pa routern.

Router# show ip interface brief

Listar alla interface och dess status.

Router# show ip route

Visar routerns nuvarande routingtabell.
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