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Lasanvisningar

Denna férelasning ar baserad pa
¢ [4, Chapter 6, 7]

Standarderna bakom innehallet, fér den som vill ga till kéllan:
e Lagermodellen: [1]
e Ethernet och 100 m-gransen: [5]
¢ VLAN och 802.1Q-taggen: [9]
* Power over Ethernet: [8, 7, 6], 6versiktligt i [13]
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Vad ar ett datornatverk?
Definition

Ett datornatverk kopplar samman enheter sa att de kan utbyta data med
varandra.

Tre bestandsdelar Noder i en fastighet

e Noder — enheterna som e Givare och stalldon
kommunicerar

¢ Medium — kopparkabel, fiber
eller radio

¢ Protokoll — reglerna for hur de
pratar

e Styrenheter och paneler

¢ Driftdator, kameror,
accesspunkter

Slutnoder skapar och tar emot data. Daremellan sitter enheter som bara
transporterar den vidare.
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Natverkstyper: LAN och WAN
LAN — Local Area Network WAN — Wide Area Network

e Begransad geografisk yta: en e Kopplar samman LAN &ver
byggnad eller ett langa avstand
fastighetsomrade e Fdrbindelsen hyrs av en

e Ags och driftas av operatér
organisationen sjalv e Lagre hastigheter, hégre

¢ Egna kablar, egna switchar férdréjningar

e Hdga hastigheter, laga ¢ Internet ar varldens stérsta
férdréjningar WAN

| ett fastighetsperspektiv

Fastighetens automationsnat ar ett LAN. Fjarratkomst till det, fran
driftentreprendéren eller fran din telefon, gar éver ett WAN.
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Mellanliggande natverksenheter
Mellanliggande enheter
Mellanliggande natverksenheter (eng. intermediary network devices) ar de

enheter som kopplar samman slutnoder. Exempelvis; Hubbar, Switchar,
Routrar, Accesspunkter, brandvaggar.

Uppgift

De mellanliggande enheterna har som uppgift att bland annat:
e Forstarka och skicka vidare signaler
* Ha en uppdaterad bild éver vilka vagar som finns att tillga i natverket.
¢ Informera andra mellanliggande enheter om fel uppstar.

Router

nnnnnnnn
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TCP/IP-modellen

Varje lager svarar pa en egen fraga [4, 11]
Lager Fraga Identifierare
Applikation  Vad betyder datan? —
Transport Vilken tjdnsti noden? Porthummer
Internet Vilket nétverk ligger den i? IP-adress
Lank Vem sitter pa den hdr kabeln? MAC-adress
Fysiskt Hur blir en etta en signal? —

® Varje lager gor sitt jobb utan att bry sig om de andra.

e Vi haller oss till TCP/IP:s fem lager. RFC 1122 slar ihop de tva understa till ett [1],
OSI-modellen delar i stéllet upp samma sak i sju.

¢ |agren refereras ofta med nummer nerifran och upp: L1 ar fysiska lagret, L2 lanklagret,
L3 internetlagret. Darav “layer 3-switch”.
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Lagren sitter inuti varandra

Ethernet IP UDP KNXnet/IP
Switchen Routern Brandvaggen KNX-enheten
Slutnoden (nyttodata)

Varje enhet tittar bara pa sitt eget lager.

* Varje lager lagger pa sin egen header runt datan (inkapsling).
® Mottagaren skalar av dem i omvand ordning.

Nyttodatan &r densamma hela vagen. Det &r bara adresseringen utanpa som byts ut.

Fysiska lagret Iagger inte pa nagon header. Dar finns ingen adressering utan bara
bitarna, omgjorda till spanningar pa en kopparpar eller ljuspulser i en fiber.
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Enheterna och lagren

Varje enhet arbetar pa sitt lager

Lager Identifierare  Enhet

Applikation — Slutnoden sjalv (KNXnet/IP, BACnet, HTTP)
Transport Porthummer  Brandvagg, slutnoder

Internet IP-adress Router

Lank MAC-adress  Switch

Fysiskt — Hubb, kabel, mediakonverterare

® En switch tittar aldrig pa IP-adressen. En router tittar aldrig pa portnumret.
¢ Brandvéggen laser portnumret, och kan darmed avgoéra vilken tjdnst som far passera.
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Enhetstyper: Kollisionsdoman

Y G Oh ) LD

® Arbetar pa fysiska lagret (L1) — l&ser Delat medium
ingen adress alls
¢ Replikerar signaler till alla portar Tvéa samtidiga s&ndningar — kollision

® Ingen intelligens (ingen MAC-tabell)

® Flera enheter delar samma
overforingsmedium

* Endast en kan sanda at gangen
® Samtidiga sandningar ger kollision

Kollisionsdoman

Alla enheter som delar ett medium tillhér samma kollisionsdomé&n
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Enhetstyper: Switch

® Arbetar pa lanklagret (L2)
® | ar sig MAC-adresser per port

® Vidarebefordrar ramar baserat pa
MAC-adress

® Kopplar samman enheter inom samma
natverk

Kollisionsdoman Kollisionsdoman

® Transparent for slutnoder

® Det finns switchar som aven kan routa
(L3-switchar)

® En kollisionsdomén per port

Kollisionsdoman

Varje port ar sin egen =- flera kan sénda samtidigt
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Broadcastdoman

e En broadcast ar en ram som ar
adresserad till alla i natverket

Broadcastdoman

e Switchen skickar ut den pa samtliga
portar

e Anvénds bl.a. nir en enhet sdker efter
en annan

e Alla enheter som nas av en broadcast
tillhér samma broadcastdoméan

A:s broadcast nér alla andra

Switchen bryter kollisionsdoméaner, men inte broadcastdoméanen
Det kravs en router (eller VLAN, som vi aterkommer till)



Enhetstyper: Routrar

¢ Arbetar pa internetlagret
(L3).

¢ Vidarebefordrar paket
baserat pa IP-adressen.

e Kopplar samman olika
natverk.

* Mdjliggér kommunikation
mellan
broadcastdoméaner.
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To the rest of Internet

Router
10-Gigabit LAN ~

Gigabit LAN Gigabit LAN
Switch Switch

Figur: Router [4]



Power over Ethernet (PoE)

Strém och data i samma partvinnade
kabel. Ingen separat matning behdver dras
fram till donet.

Tva roller

® PSE (Power Sourcing Equipment)
matar: switchen, eller en separat
injektor.

® PD (Powered Device) forbrukar:
kamera, AP, givare, panel.
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Foérhandling

e PSE detekterar forst att ett PD
sitter i porten.

e Spanning laggs inte pa férran
donet svarat. En vanlig dator
tar ingen skada.

o Effektklassen bestams genom
hardvaruklassificering; LLDP
kan anvandas for att finjustera
effektbehovet [13].

Matningen sker med likspéanning, 44-57 V
beroende pa typ [5].
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Standarder och effektbudget
Standard Typ PSE (per port) PD (tillgangligt)
802.3af (PoE) [8] Type 1 15.4 W 13W
802.3at (PoE+) [7] Type 2 30 W 255 W
802.3bt (PoE++) [6] Type 3 60 W 51 W
802.3bt (PoE++) [6] Type 4 90 W 71.3W

Skillnaden ar kabelforluster

Dimensionera efter PD-kolumnen. Type 1 och 2 matar éver tva par, Type 3 och 4 kan
anvanda alla fyra [13].

Budgeten ar inte portarna ganger max

24 portar x 25.5 W =612 W, men en Cisco Catalyst C1000-24P-4G-L har 195 W i
PoE-budget (C1000-24FP-4G-L: 370 W) [3].



PoE i fastighetsautomation

Vad som typiskt matas

e |P-kameror

e Passersystem och kortlasare
Tradlésa accesspunkter

¢ Narvaro- och klimatgivare

¢ Mandéverpaneler, IP-granssnitt
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Att tanka pa

¢ 100 m-gransen satts pa fysiska
lagret och géller fortfarande [5].

e UPS pa switchen ger
reservkraft at alla anslutna don.

e Underdimensionerad budget
ger don som startar men beter
sig instabilt.

e Manga PoE-kablar i samma
bunt varms upp; varst i mitten.
TSB-184-A utgar fran hégst
15 °C temperaturdkning [12].
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Syfte med VLAN
Varfér dela upp ett LAN?

e Mindre brus, battre prestanda

e Sakerhet
& u] =F
—_
g =y
|
L
e

Figur: Fysiskt separerade natverk
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Syfte med VLAN II
Ar detta skalbart?

¢ Organisationer véxer, nya kontor och byggnader laggs till.
e Svart att administrera genom att fysiskt separera avdelningarna.

Figur: Vaxande organisationer
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Syfte med VLAN Il

Virtuella LAN tillater oss att logiskt separera LAN.

Figur: Vaxande organisationer
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Syfte med VLAN IV

Figur: Véxande organisation med VLAN
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VLAN typer

VLAN kategoriseras oftast in i grupper om funktion. Exempelvis

Default VLAN

e Det VLAN som alla portar tilldelas som standard.
e VLAN1, Gar ej att modifiera.

Data VLAN

e Anvandargenererad data.
¢ |P-telefoni, data
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VLAN identifikation

VLAN-ID

e Varje VLAN identifieras med ett nummer, ett VLAN-ID.
o Faltet &r 12 bitar, vilket ger 4096 mgjliga varden.
e Anvandbart intervall: 1-4094.

Reserverade varden

e VLAN 1 &r standard-VLAN och gar inte att ta bort.
e Ytterligare ett antal ID:n &r reserverade och kan inte anvandas fritt.
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VLANSs i ett natverk bestaende av flera switchar

Faculty - 172.17.10.0124
Students - 172.17.20.024

Guest - 172.17.30.0/24

Management and Native - 172.17.99.0/24

e VLAN med enbart en switch ar
enkelt 172.17.10.21

e Vad hdnder om man involverar

fler? e

Figur: En lank per VLAN[10]




Trunk

¢ Dela en gemensam lank for flera
VLAN

¢ Varje ram maste innehalla

information om VLAN tillhérighet.

¢ Ny Ethernet header — IEEE
802.1Q
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Trunking Operation

PC1 sends out a broadcast on VLAN 10
PC3 sends out a broadcast on VLAN 30

172171021 17247.1024
Student Student
172172022 172172025
Guest Guest
172173023 172173025

support
VLAN 10, 20, 30

Figur: VLAN trunking[10]
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Switchport typer

En switchport som tillhér ett VLAN.

Trunk port

En switchport som stédjer flera VLAN.
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Internetlagret T

Packetering
® Adressering

¢ Inkapsling
* Routing
® Avkapsling
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Adressering
Tabell: Protokoll pa internetlagret

Protokoll  Férklaring

IPv4 Det mest anvanda protokollet pa internetlag-
ret idag.

IPv6 Tankt att helt byta ut IPv4. Anvands
i vissa protokoll fér byggnadsautomation,
t.ex. Thread.

ICMPv4  Stddprotokoll for IPv4

ICMPv6  Stddprotokoll fér IPv6



Routing

Applikation

Transport
Internet
Lank

Fysiskt

Applikation
Transport

Internet

Lank

Evsiskt
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Vidarebefordring pa internetlagret

Forbindelselés kommunikation @

e Varje router tar oberoende E
beslut om hur paketet T%
vidarebefordras P2 @

e Detta kraver att paketet
innehaller all nédvandig

Version | HL | pscP | Total Length

|nf0rmat|0n om S| n dest| nat]on Identification | Flags | Fragment Offset
. . . TTL | Protocol | Header Checksum
® Den arkitektur som internet ar Source IP Adaress

baserad pé Destination IP Address

Data
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Bandbredd och genomstromning

Bandbredd Bandbredd > Genomstrémning
Teoretisk dataméangd som kan skickas > Nyttogenomstrémning

6ver mediet per tidsenhet. Anges i b/s,
Mb/s, Gb/s (talbas 10).

Sanker genomstrémningen
Genomstrémning (throughput) ¢ Trafikmangd och trafiktyp

Vad som faktiskt skickas. o Paketforluster och
omséandningar

e Fordrojningar

Nyttogenomstrémning (goodput)
Enbart nyttodatan, utan headers och
omsandningar. 1 byte (B) = 8 bitar (b)



Fordrojningar: fyra bidrag

¢ Transmissionstid: tiden att trycka ut
paketet pa lanken. Beror pa
paketstorlek och lankhastighet.

e Utbredningstid: tiden fér signalen att
fardas strackan. Beror pa avstand,
inte pa paketstorlek.

¢ Bearbetningstid: nodens hantering

av paketet. Nagra us, oftast
férsumbar.

e Kotid: vantan i buffert vid belastning.
Den enda som varierar kraftigt.
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De tva som raknas

L d
dtrans - T:I’ dprop - V

L = paketstorlek (bitar), R = lankhastighet
(b/s)

d = avstand (m), v~ 2- 108 m/s

Totalt

dtotal S dproc + dqueue aF dtrans + dprop
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Rakneexempel

1500 byte déver 100 Mb/s, 1000 km

Chrans = 12000 = 0.12ms Aoroc = 0.005 ms
100 - 108 ~
106 dqueue ~ 01 2 ms
Oprop = 5108 Sms Oiotal = 5.245 ms

Avstandet dominerar — inte ldnkhastigheten.

Svarstid

Tur och retur, plus mottagarens bearbetning. Antag att servern behdver
2mMS: dsvar = 2 Grotal + Gserver = 2 - 5.245 + 2 = 12.49 ms

Det ar detta ping mater.
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