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Lasanvisningar

Denna férelasning ar baserad pa
¢ [7, kapitel 7.4, 8.3]
¢ [4, kapitel 11]

For den som vill Iasa priméarkallorna:
¢ Privata adresser [10] och CIDR [8]
e DHCP [6] och link-local-adresser [3]
¢ ARP [9] och detektering av dubbletta adresser [2]
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Var vi ar

Forra forelasningen Denna forelasning

e Switchen arbetar pa ldnklagret ¢ Routern arbetar pa
(L2) och anvander internetlagret (L3) och
MAC-adresser anvander /P-adresser
e Ett VLAN &r en egen ¢ Vilken adress hor till vilket nat?
broadcastdoman e Hur far en styrenhet sin adress?
¢ Routern binder ihop
broadcastdomanerna

Ett VLAN utan ett IP-subnét &r bara en tom lada.
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Tva adresser pa varje paket

MAC-adress (lanklagret, L2) IP-adress (internetlagret, L3)
e 48 bitar, t.ex. e 32 bitar, t.ex. 192.168.10.25
00:1B:44:11:3A:B7 e Tilldelas av den som driftar
e Sitter fast i hardvaran fran fabrik natet
e Galler bara pa den lokala e Galler i hela natverket
lanken e Sager var enheten sitter

e Sager vem enheten ar

Flyttar du en KNX/IP-router till en annan byggnad féljer MAC-adressen med,
men IP-adressen maste bytas.



IPv4-adressen: 32 bitar i fyra oktetter
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192 168 10 25
11000000 10101000 00001010 00011001
8 bitar 8 bitar 8 bitar 8 bitar

¢ Fyra tal mellan 0 och 255, separerade med punkt (punktnotation)

e Punkterna finns bara for lasbarhet; enheten ser 32 bitar i rad

e 2%2 x 4 miljarder adresser totalt



Prefix och suffix

Adressen har tva delar

o Prefix — vilket ndtverk enheten tillhor
o Suffix — vilken enhet i det natverket

Detta ar hela poangen

e Samma prefix — enheterna nar varandra

direkt

¢ Olika prefix — trafiken maste gé& via en

router
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| 32 bits |
‘ n bits (32— n) bits |
1

|
I Prefix ] Suffix

Defines ne[wqu/ Defines connection
1o the node
T * " g

Figur: Prefix och suffix [7]
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Subnatmasken avgoér var gransen gar
Subnatmask
e En '1":ai masken — motsvarande bit i adressen tillhér prefixet
e En '0:ai masken — motsvarande bit tillhér suffixet
¢ Masken maste vara en sammanhéngande strang ettor f6ljd av nollor

Prefix

R SubnetMask  Subnet Mask in Binary (n = network, h = host) #of hosts

nnnnannn . hhhhhhhh . hhhhhhhh . hhhhhhhh
8 25000 11111111.00000000 . 00000000 . 00000000 16.rm218

nnnnAnnn . nnnAnnnA . hhhhhhhh . hhhhhhhh

. 534
nnnNRARN. nNRNRNNRN. nnRnRnnRn . hhhhhhhh
124 2552552550 11111111.11111111.11111111.00000000 24

Figur: Subnatmask [4, kapitel 11]



Slashnotation (CIDR)

Tva satt att skriva samma sak

® 255.255.255.0 skrivs /24

o Siffran efter snedstrecket ar antalet

ettor i masken

® 192.168.10.25/24 innehaller bade
adressen och masken

Vanliga masker

Notation Mask Adresser
/24 255.255.255.0 256
/25 255.255.255.128 128
/26 255.255.255.192 64
127 255.255.255.224 32
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Klassfull adressering

Forlegat sedan 1993 [8]. Termerna klass
A/B/C dyker fortfarande upp i aldre
manualer och betyder da /8, /16
respektive /24. L&gg ingen energi pa det.
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Tva adresser ar upptagna i varje nat

Natverksadress (natverks-1D) 192.168.10.0/24

® Alla bitar i suffixet &r ‘0’ 192.168.10.0 natverksadress

e “Namnet” pé natverket, anvands i 192.168.10.1 forsta anvandbara
routingtabeller :

® Kan inte tilldelas en enhet 192.168.10.254 sista anvandbara

192.168.10.255 broadcast

Broadcastadress

e Alla bitar i suffixet ar '1’

28 _ 2 = 254 anvandbara adresser

Broadcastadressen ar vard att lagga pa
minnet. BACnet/IP bygger pa den, och den
® Kan inte tilldelas en enhet stannar inom sitt eget nat.

* Nar alla enheter i natet samtidigt

Antal anvandbara adresser i ett nat med n
suffixbitar: 2" — 2.
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Adresstyper

Network, Host, and Broadcast Addresses

Network Portion Host Portion Host Bits
255 255 255 o
Subnet mask 255.255.255.0 or 124 11111111 11111111 11111111 00000060
192 168 10 0
. .10. I
Network address 192.168.10.0 or 24 11000000 10101060 00001016 00600000 Ao
192 168 10 1
First address 192.168.10.1 or 124 110560006 16161000 60601016 26600601 Alosandal
Last address 192.168.10.254 or 124 192 254 Alllsanda0
-168. 11000600 10101666 09001616 1111110
Broadcast address 182.168.10.255 or 124 192 23 Allls
-168- 11000000 10101060 00001016 11111111

Figur: Adresstyper [4, kapitel 11]
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VLAN, subnat och broadcastdoméan

Tre ord fér samma grans
ett VLAN = en broadcastdoman = ett IP-subnit

e Skapar du ett VLAN for ventilationen ska det ha ett eget subnéat
e Routern (eller L3-switchen) har ett ben i varje subnat — det benet ar
enheternas default gateway

e Tva enheter i samma VLAN men med olika prefix ser inte varandra,
trots att de sitter i samma switch

Ett vanligt driftsattningsfel

Enheten star i ratt VLAN men har fel subndtmask. Den tror da att grannen
ligger i ett annat nat och skickar allt till gatewayen, som inte vidarebefordrar
tillbaka in i samma nét.



Varfor dela upp ett nat?

Subnetting

¢ Dela ett tilldelat prefix i mindre
nat

¢ Begransar broadcasttrafik till sitt
eget segment

e Ger en naturlig plats for
brandvaggsregler

o Gor felsdkning mojlig da
adressen avslojar systemet
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Network Portion Host Portion

T ] 1
11000000.10101000.00010100 [USNN 192.168.20.0/24

[3]1000000.10101000.00010100 | . 192.168.20.0/27

Building LANs
[l11000000.10101000.00010100 | . 192.168.20.32/27 | g8 00D
E311000000.10101000.00010100 192.168.20.64/27
E3]11000000.10101000.00010100 | 192.168.20.96/27

Pl 1000000.10101000.00010100 | . 192.168.20.128/27
Site to Site WANs

192.168.20.224/27 ] Unused / Available

t 1

Subnet portion Host portion
2°3 = 8 subnets 275 - 2 = 30 host IP addresses per subnet

Figur: Subnetting [4, kapitel 11]
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Exempel: adressplan for en fastighet

Tilldelat: 10.20.0.0/16 — ett /24 per system

System VLAN  Subnét Gateway

Varme och ventilation 10 10.20.10.0/24 10.20.10.1
Belysning (KNX/IP) 20 10.20.20.0/24 10.20.20.1

Passersystem 30 10.20.30.0/24 10.20.30.1
Kameror 40 10.20.40.0/24 10.20.40.1
Kontorsnat 50 10.20.50.0/24 10.20.50.1

e VLAN-numret aterkommer i tredje oktetten, gratis dokumentation
e 254 adresser per system racker med god marginal i de flesta byggnader
¢ Det behdvs ingen bindrrakning for att Iasa den har planen
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Att dela ett /24 — nar det behovs
192.168.10.0/24 delas i fyra /26 Sa raknar man
Lanar 2 bitar fran suffixet: 22 = 4 subnat med * Antal suffixbitar for v vardar:
2° — 2 = 62 anvandbara adresser vardera. [log,(v + 2)]
Subnét Anvéndbara ® Prefixlangd = 32— suffixlangd
192.168.10.0/26 1 — .62 ® Varje subnét maste vara en tvapotens i
192.168.10.64/26 .65 —.126 storlek
192.168.10.128/26 .129 — .190
192.168.10.192/26 .193 — .254 Steget mellan naten

256 — 192 = 64. Naten borjar pa 0, 64, 128
och 192. Samma tanke for /25 (steg 128) och
/27 (steg 32).

| praktiken delas prefixen ut av IT-avdelningen.
Det ni behéver kunna &r att ldsa planen och
avgéra om tva adresser ligger i samma nét.



Ligger dessa tva i samma néat?
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Kontrollfraga

En KNX/IP-router har 192.168.10.70/26.
Driftdatorn har 192.168.10.50/26.
Ser de varandra utan router?
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Ligger dessa tva i samma néat?

Kontrollfraga

En KNX/IP-router har 192.168.10.70/26.
Driftdatorn har 192.168.10.50/26.
Ser de varandra utan router?

Svar
e .50 liggeri 192.168.10.0/26 (spannet .0 — .63)
e .70 liggeri192.168.10.64/26 (spannet .64 — .127)
¢ QOlika prefix — nej, trafiken maste ga via router

Med mask /24 hade bada legat i 192.168.10.0/24 och natt varandra direkt.
Masken avgér, inte hur néra talen ser ut att ligga.



Adressrymder man bor kanna igen

Adressrymd

Kélla Betydelse

10.0.0.0/8
172.16.0.0/12
192.168.0.0/16

[10]

Privata adresser. Routas aldrig pa
internet. Har ligger i princip alla
fastighetsnat.

127.0.0.0/8

(1]

Loopback. Trafiken lamnar aldrig enhe-
ten. ping 127.0.0.1 testar bara den eg-
na TCP/IP-stacken.

169.254.0.0/16

[3]

Link-local. Enheten satte adressen sjalv
for att DHCP inte svarade. Se nésta av-
snitt.

224.0.0.0/4

[5]

Multicast. KNXnet/IP routing anvander
detta. Passerar inte routrar utan sarskild
konfiguration.
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Tre satt att ge en enhet en adress
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Metod

Sa fungerar det

Passar

Statisk adress

Adressen skrivs in i enheten.
Ingen server inblandad.

Routrar, gateways, servrar,
men blir en handpaléaggning
per enhet och kraver doku-
mentation.

DHCP Enheten fragar en server vid Klienter, barbara datorer, till-
uppstart och far ett 1an (lease) falliga enheter.
pa en adress [6].

DHCP- DHCP-servern ar konfigure- Styrenheter och paneler.

reservation

rad att alltid ge just den MAC-
adressen samma |P-adress.

Adressen ar fast, men admi-
nistreras pa ett stalle.

DHCP-reservation ger det basta av tva vdrldar och ar i regel rekommendationen fér

fasta installationer.
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DHCP i fyra steg

DHCPDISCOVER R

P DHCPOFFER

Klient DHCP-server
(styrenhet) (ofta i routern)

DHCPREQUEST

B DHCPACK

¢ Klienten broadcastar sin férfragan — ® Broadcast passerar inte routrar, darfér
den har ju ingen adress an [6] behdvs en DHCP-server eller en DHCP

e Servern svarar med adress, mask, relay per subnat.

gateway och DNS ® Lanet har en tidsgrans och férnyas
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Varfor styrenheter inte ska ha en vanlig DHCP-adress

Scenariot

Strédmavbrott i fastigheten en fredagskvall. Allt startar om samtidigt.
DHCP-servern delar ut adresserna i den ordning enheterna hinner fraga.

¢ Ventilationsstyrenheten som hade 10.20.10.42 far nu 10.20.10.57
¢ Driftpanelen &r konfigurerad mot 10.20.10.42 och hittar ingen motpart

e Samma sak for KNX/IP-gateways, BACnet-styrenheter och allt som
pekas ut med adress i en annan enhets konfiguration

Regeln

Allt som nagon annan enhet pekar ut med IP-adress maste ha en fast
adress. Statiskt eller via DHCP-reservation.
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Om ingen DHCP-server ar tillganglig
169.254.x.y — link-local

¢ Enheten fragade efter DHCP och fick e Kabeln sitter i en port i fel VLAN
inget svar e DHCP-servern &r nere eller har slut
e Da valjer den sjalv en adress ur pa adresser
169.254.0.0/16 och kontrollerar med * DHCP relay saknas i det subnatet
ARP att ingen annan har den [3] * Porten &r avstangd eller l&nken ar
nere

e Windows kallar det APIPA

: : 169.254 ar inte ett fel i sig, det &r
Vad det betyder i praktiken ett symptom som sédger exakt var
Enheten kan i basta fall prata med andra enheter man ska bérja leta.

som ocksa misslyckats, men nar varken gateway
eller nagot annat subnét.
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ARP — fran IP-adress till MAC-adress
Problemet

Paketet ska till 10.20.10.42 i samma néat. Men for att I1dgga det i en
Ethernet-ram behdvs mottagarens MAC-adress.

ARP Request (broadcast): “Vem har 10.20.10.427?”

»
>

A B
10.20.10.5 10.20.10.42

<
<%

ARP Reply (unicast): “Det ar jag, MAC 00:1B:44:11:3A:B7”

e Svaret sparas i en ARP-tabell nagra minuter [9]
e Fragan ar en broadcast — den nar bara det egna subnétet

e Ska paketet till ett annat nat fragar A i stallet efter gatewayens
MAC-adress
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Dubbletta IP-adresser

Hur det uppstar Diagnos

e Tva enheter statiskt satta till samma e Enheter upptacker konflikten sjalva med
adress ARP och loggar den, titta i enhetens

® En statisk adress som ligger inom logg [2]
DHCP-serverns utdelningsspann ® Windows och de flesta styrenheter visar

® En reservdel driftsatt med fabriksadress en varning vid uppstart

® arp -apd en driftdator: samma IP

Symptom kopplat till olika MAC vid olika tillféllen

o Switchens MAC-tabell visar vilken port
varje MAC sitter pa, sa hittar man den
fysiska enheten

o Kontakten fungerar ibland — beroende
pa vems svar som hamnade sist i
ARP-tabellen

© o G (WS (el el Dérfér dr en aktuell adressplan inte

® | arm som kommer och gar utan ménster byrakrati utan felsékningsverktyg.



Fyra fel som ser likadana ut

[ 4

Mittuniversitetet

MID SWEDEN UNIVERSITY

Fel Symptom Sa ser du det
Ingen adress alls Enheten syns inte Adress 169.254.xy —
O6verhuvudtaget DHCP eller VLAN

Fel subnatmask

Vissa grannar nas, andra
inte, utan tydligt ménster

Jamfér mask med resten av
segmentet

Fel default gateway = Lokalt fungerar allt, men ping till gatewayen fungerar,
inget utanfér subnatet langre bort inte

Dubblett-IP Fungerar ibland, dér Enhetens logg, arp -a,
ofdrutsagbart switchens MAC-tabell

Fraga alltid férst: vilken adress, vilken mask, vilken gateway? Tre siffror som I6ser

de flesta drendena.
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Sammanfattning

En IPv4-adress ar 32 bitar, uppdelad i ett prefix (natverk) och ett suffix (enhet)
Subnétmasken avgor var gransen gar, /24 ar standardvalet i ett fastighetsnét
Tva adresser ar alltid upptagna: nétverksadressen och broadcastadressen

Ett VLAN, en broadcastdoman och ett subnat &r samma grans sedd fran tre
hall

Fastighetsnat anvander privata adresser ur RFC 1918

Allt som pekas ut av en annan enhet ska ha fast adress. Statiskt eller genom
DHCP-reservation

169.254.x.y betyder att DHCP inte svarade
ARP 6versétter IP till MAC och ar verktyget for att hitta dubbletta adresser

Nésta gang: hur paketen tar sig mellan de hdr subnéten, och varfér KNX- och

BACnet-trafik ofta inte gér det.
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