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1. Anlaggningen
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Anlaggningen vi ska felsoka

Kontorsnat
B
10.20.50.0/24
10.0.0.0/30

Switch 1 Switch 2

KNX/IP-router A Driftdator BACnet-styrenhet KNX/IP-router B Ventilation
10.20.10.11 10.20.10.30 10.20.30.20 10.20.20.11 10.20.20.20
VLAN 10 — 10.20.10.0/24 VLAN 30 — 10.20.30.0/24 VLAN 20 — 10.20.20.0/24

Switchar och VLAN frén férra veckan, adressplanen fran forra foreldsningen. Nu ska trafiken
mellan segmenten fungera.
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Tva fragor

Fraga 1

Varfor ser inte de hér tvda KNX/IP-routrarna varandra?
Bada ar paslagna, bada har ratt adress, bada svarar pa ping. Anda gar ingen KNX-trafik
mellan dem.

Fraga 2

Varfor ligger det hiar segmentet pa eget VLAN?
Det kostar arbete att halla isar naten. Vad far vi tillboaka?

Denna féreldsning @mnar besvara dessa fragor.
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2. Routing



Vad en router gor

Repetition

¢ Enheter med samma prefix nar
varandra direkt éver lanklagret

e Enheter med olika prefix maste
ga via en router

Routerns uppgift

¢ Ta emot ett paket pa ett interface

e SIa upp destinationsadressen i
routingtabellen

e Skicka vidare ut pa ratt interface,
till ratt next-hop
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Nyckelinsikt

Routern fattar beslutet ett hopp i
taget. Ingen enhet i natet kanner till
hela vagen.

Konsekvens vid felsékning

Bara for att trafiken kommer fram at ena hallet
betyder inte det att den kommer tillbaka.
Returvagen &r ett eget beslut i en annan
tabell/post.



Routingtabellen
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Routingtabellen kollas varje gang ett IP-paket vidarebefordras.

P& driftdatorn i VLAN 10

lennart@ET116G:~$

default via 10.20.

10.20.20.0/24 via
10.20.10.0/24 dev

ip route 1list

10.1 dev ethO proto static

10.20.10.1 dev ethO proto static

ethO0 proto kernel scope link src 10.20.10.30

® 10.20.10.0/24 dev ethO: direkt anslutet, ingen router behévs

® via 10.20.10.1: skicka till den routern som nésta hopp

® default: allt annat

Samma information i Windows: route print, eller netstat -r som ger exakt samma

utdata [10].
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Default gateway

Dit paketet skickas nar ingen annan post i tabellen matchar. Skrivs som
0.0.0.0/0.

| praktiken Vanligt fel
¢ En vanlig enhet har oftast bara En styrenhet far ratt adress och ratt mask
sitt eget subnét plus en default men ingen gateway. Den fungerar perfekt vid

driftsattning, nar alla tillhér samma segment,
gateway men slutar fungera da driftdatorn flyttas till
e Gatewayen ar routerns ben i det kontorsnatet.

egna subnatet

¢ Fel gateway — allt lokalt
fungerar, inget utanfér
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Langsta prefixmatchning
Regeln

Flera poster kan matcha samma destination. Routern valjer vdgen med det
langsta matchande prefixet.

Paket till 10.20.20.11:

Post i tabellen Next-hop Matchar? Prefixlangd
0.0.0.0/0 brandvaggen ja 0
10.0.0.0/8 R2 ja 8
10.20.20.0/24 R3 ja 24 — vinner
10.20.50.0/24 R4 nej —

¢ Det mest specifika svaret vinner alltid 6ver det mer generella

e Darfér fungerar default gateway: /0 matchar allt, men férlorar mot varje
annan traff
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Next-hop maste vara nabar pa lanklagret

Kravet
¢ Next-hop maste ligga i samma
subnét som ett av enhetens egna
interface
® Annars gar det inte att ARP:a fram
en MAC-adress

e Utan MAC-adress kan ramen inte
skickas.

Symptomet

Konfigurationen ser ratt ut. Routen finns i
tabellen. Men inget gar fram, och arp -a visar
(incomplete) for gatewayadressen.

Exempel pa felet

Enheten har 10.20.10.30/24 och man
satter gateway till 10.20.11.1.

10.20.11.1 ligger inte i 10.20.10.0/24.
Enheten kan aldrig fraga efter dess
MAC-adress, och déarmed aldrig skicka
nagot till den.
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Hur routern lar sig vagarna

Statiska routes Routingprotokoll

* N&gon skriver in dem fér hand ¢ Routrarna berattar fér varandra
¢ Andras aldrig av sig sjalva vilka nat de kanner till
e Fullt tillrickligt for ett * OSPF inom en organisation,
fastighetsnat med en handfull BGP mellan operatorer pa
segment internet
® Behdvs nar topologin ar stor eller
andrar sig

Underliggande IP-infrastruktur hanteras av IT-avdelningen. Men det &r viktigt
att férstd subnéat, segmentering och routing fér konfigurering och felsékning.
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3. Broadcast och multicast stannar
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Vad som stannar och vad som gar igenom

Unicast A—~C

()

Subnat 1 Subnat 2

[
>

stoppas vid routern

Broadcast / multicast

¢ Unicast En mottagare, en adress. Routas som vanligt.

e Broadcast Alla i det egna subnéatet. Stannar dar.

¢ Multicast Alla som anmélt intresse. Gar vidare bara om routern
konfigurerats fér det.



Broadcast och Multicast
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Broadcast passerar aldrig en router.
Multicast passerar bara om nagon konfigurerat det.

® En broadcast ar adresserad till alla i
det egna nétet. Routern
vidarebefordrar den aldrig, darav
namnet broadcastdoman

® En multicast &r adresserad till en
grupp. Routern vidarebefordrar den
om, och bara om, den ar konfigurerad
for det

Konsekvensen

BACnet/IP bygger pa broadcast

KNXnet/IP routing bygger pa
multicast

Bada stoppas vid en routergrédns om
inget gors at saken
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Multicast och IGMP

e Adressen 224.0.0.0/4 pekar ut en grupp, inte en enhet [3]
¢ En enhet som vill ta emot gar med i gruppen
e Anmalan gérs med IGMP [1]

Skillnaden mot broadcast

® En broadcast gar till alla pa lanken, vare sig de vill eller inte

® En multicast gar bara till dem som anmalt sig — och kan darfér ocksa ta sig vidare till
nasta subnat, om natet ar konfigurerat fér det

KNXneV/IP i routing-lage anvénder gruppen 224.0.23.12 [7]. Samma adress som i
laborationen.



IGMP: sa anmaler man sig till en grupp

Mottagaren anmaler sig

® Enheten som vill lyssna skickar ett
Membership Report till 224.0.0.22, dit
alla IGMPv3-routrar lyssnar [1]

* Routern fragar med jamna mellanrum
Membership Query till 224.0.0.1 om
nagon fortfarande vill ha trafiken [1]

® Svarar ingen slutar routern skicka gruppen
till det subnatet

Séndaren anméler ingenting. Den skickar bara
ivag sina paket. Det &r mottagarna som styr vart
trafiken tar vagen.
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e Switchen lyssnar pa IGMP-trafiken —
IGMP snooping — och skickar
gruppen bara till de portar som anmalt
sig 2]

® Routern maste ha multicastrouting
paslagen for att gruppen ska na nasta
subnéat

® Routrarna bygger vagen mellan sig
med PIM, ett eget protokoll for
multicast [6]

Alla IGMP-meddelanden skickas med
TTL=1 [1].
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Tre saker att kontrollera o )
1. Multicastrouting i routern. Utan den stannar trafiken i sitt eget subnét,

precis som en broadcast. Kraver PIM pa varje interface trafiken ska
passera [6].

2. Tillrackligt TTL i avsdndarens paket. Varje router drar ett fran TTL.
TTL=1 betyder "lamna aldrig det egna natet” [4].

3. IGMP snooping i switchen. Switchen lyssnar pa IGMP och skickar
gruppens trafik bara till de portar som anmalt sig. Utan snooping gar
den till alla portar i VLAN:et [2].

Fels6kningspoangen

De tva férsta maste bada stdimma. Ar multicastroutingen perfekt
konfigurerad men TTL &r 1, ser symptomet likadant ut som om ingenting alls
var gjort.

224.0.0.0/24 vidarebefordras aldrig utanfér lanken — den &r reserverad for routrarnas
egen kontrolltrafik [3].
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KNXnet/IP: tva helt olika driftsatt
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Tunnelling Routing
Trafiktyp Unicast UDP Multicast UDP
Adress Gatewayens IP-adress 224.0.23.12[7]
Port 3671 [8] 3671 [8]

Anvands for

En klient (t.ex. ETS eller en
visualisering) mot en KNX-
installation

Att koppla ihop flera KNX-linjer
eller byggnader éver IP

Over routergrans

Vanlig unicast-routing

Kraver korrekt konfigurerad
multicastrouting
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Tillbaka till fraga 1

Varfor ser inte de tva KNX/IP-routrarna varandra?

De star i olika subnét och kdr KNXnet/IP i routing-lage. Deras multicasttrafik
till 224.0.23. 12 stoppas vid routern.

Vad som skulle |6sa det Varfér ping lurade oss

e Konfigurera multicastrouting ping &r unicast ICMP [11]. Att den fungerar
mellan segmenten, och bevisar bara att unicast-routingen &r hel. Den
kontrollera TTL sEag;er mgentsg alls om multicast. )

. . .. it fungerande ping &r inte samma sak som
® Eller: byt till tunnelling dér det ett fungerande system.

passar, unicast routas av sig sjalv

e Samma VLAN Iéser det ockséa,
men de sitter oftast i var sin del
av byggnaden
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5. Portar och brandvagg



Portar

Vad ar en port

IP-adressen pekar ut enheten. Portnumret pekar ut
vilken tjdnst i enheten. Brandvaggsregler skrivs i
termer av adress och port.

Protokoll Port Transport

KNXnet/IP 3671 UDP
BACnet/IP 47808 UDP
Modbus TCP 502 TCP

Samtliga registrerade hos IANA [8].
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TCP eller UDP

® TCP: uppréttar en férbindelse,
kvitterar och skickar om det som
tappats. Kostar en handskakning
innan férsta nyttopaketet, och ett
tappat paket ger férdréjning nar det
skickas om. Tillférlitligt.

* UDP: ingen forbindelse och ingen
omsandning. Inget att vénta pa
innan man bérjar skicka, och det
enda som kan bara broadcast och
multicast.
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6. NAT och Sakerhet



NAT

Vad NAT gér

e Fastigheten har privata adresser
(RFC 1918) som inte kan routas
pa internet [12]

¢ Routern byter ut
avsandaradressen mot sin egen
publika adress och haller reda pa
vem som fragade [14]

e Svaret dversatts tillbaka pa vagen
in

[ 4

Mittuniversitetet

MID SWEDEN UNIVERSITY

Foljden
e Trafik ut fungerar av sig sjalv

e Trafik in fungerar inte, routern
vet inte vem den skulle ga till
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Portéppning — och varfor inte

Det frestande

Oppna UDP 3671 in mot KNX-gatewayen i brandvaggen, s& kommer man &t
anlaggningen hemifrdn. Fem minuters arbete.

Det som hander Det ar inte hypotetiskt

¢ Hela internet kan nu na gatewayen En systematisk genomsdkning av internet
2025 hittade 68 243 publikt exponerade

OT-enheter globalt. BACnet och KNX var tva
av de femton protokoll som séktes [13].
e KNXnet/IP utan KNX Secure har ingen Motsvarande genomgéng av

autentisering — den som nar porten kan KNXnet/IP-protokollet finns i [5].

styra installationen

e Sokmotorer fér uppkopplade enheter,
som Shodan, indexerar den inom timmar

En glémd gateway fran byggtiden &r ett
dterkommande fynd.



Sakra OT-nat
VPN i stallet f6r portéppning

® Teknikern kopplar upp sig mot
fastighetens néat

e Autentisering och kryptering
skots av VPN-I6sningen

¢ Ingenting exponeras utat

KNX Secure

KNX IP Secure krypterar KNX-telegrammen
6ver IP. KNX Data Secure skyddar
anvandardata med kryptering och
autentisering oavsett medium. Bygger pa
AES 128 CCM [9].
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OT-segmentering

e Fastighetssystemen i egna
VLAN, skilda fran kontorsnétet

e Brandvéaggsregler som slapper
igenom bara det som behdvs, i
en riktning

¢ Driftdator och styrenheter i
samma segment. Atkomst utifran
gar via VPN
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Tillbaka till fraga 2

Varfér ligger det har segmentet pa eget VLAN?

For att en dator med skadlig kod i kontorsnatet inte ska kunna na
brandlarmet och ventilationsstyrningen.

Vad segmenteringen kostar Vad den ger

Egna VLAN, egna subnéat, en router emellan En begransad skada. Det som hander i
— och déarmed allt vi gatt igenom idag: default kontorsnatet stannar i kontorsnatet, och
gateway, multicastrouting, IGMP. fastighetssystemen nar man bara via VPN och

genom brandvaggens regler.
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