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1 Val av losenord

Vi ska nu titta pa hur detta kan anvéindas for att undersoka siikerheten hos
16senord. Vi inleder med att definiera styrkan hos ett l6senord.

Definition 1. Styrkan hos ett 16senord av lingd n som véljs fran ett alfabet
A dr |A|", det vill siga antalet tecken i vart alfabet upphojt till lingden av
losenordet.

Anledningen till att vi véljer Definition (1| &r for att detta &r antalet mojliga
16senord tillika antalet gissningar som krévs, i vérsta fall, for att gissa pa rétt
16senord. Det vill séiga, desto fler antal gissningar ett 16senord kréver ju ldangre
tid tar det att gissa och alltsa dr det sdkrare. Rent statistiskt sett kommer antalet
gissningar som krivs att vara hélften av vart matt for 16senordsstyrkan eftersom
att i medel kommer vi att behova ga igenom hélften av antalet 16senord.

Det finns flera angreppssitt for att skapa losenord, exempelvis genom att
véillja en kombination av tecken; da har vi bokstaver, siffror och specialtecken
som alfabet. Det gar ocksa att skapa losenord genom att slumpmissigt viilja
nagra ord som kombineras till ett l6senord; i detta fall utgér ordlistan som vi
véljer fran vart alfabet.

Vi borjar med det forsta fallet, dir vi skapar ett 16senord genom att kombi-
nera tecken.

Exempel 1. Om vi ska skapa ett 1osenord som #r fem tecken langt och far
innehalla bokstédverna A-Z, bade gemener och versaler, siffrorna 0-9 samt spe-
cialtecknen ”1@.%&”, da kan vi se att vart alfabet

A={A,B,....Z,a,b,...,2,0,1,...,9,1,Q,. %, &.
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Vart alfabet innehaller saledes |A| = 26-2+ 10+ 5 = 67 tecken. Styrkan hos ett
sadant losenord ar foljaktligen 67° = 1350125107.

Nu fortsdtter vi med att titta pa fallet med att vilja 16senord genom att
slumpmaéssigt véilja nagra ord.

Exempel 2. Vi bestdmmer oss for att anvénda ett 16senord med fyra slumpméssigt
valda ord fran svenska spraket. Detta ger oss ett alfabet

A = {apa, banan, hej, dator, ...},

dér A alltsa innehaller samtliga ord i Svenska Akademiens Ordlista [10]. Enligt
Svenska Akademien innehaller ordlistan ungefir 125000 ord, detta ger oss |A| =
125000. Enligt Definition [I] far vi da att styrkan for ett 16senord av denna typ
ar

|A* = 125000 = (2° - 5%)* = 22 . 5% = 212. 252 — (2. 25)'2 = 50, (1)
det vill siga 244140625000000000000.

Det senaste fallet kan ocksa ses ur det forsta fallets perspektiv. Om vi tittar
pa det sista ledet i likheten i ekvation ser vi direkt att detta skulle exakt
motsvara ett alfabet med 50 tecken och en l6senordslédngd av 12 tecken.

2 Att angripa lésenord

Den egentliga skillnaden mellan Exempel [1| and Exempel [2 &r de mojliga an-
greppssitten. Exempelvis gar det att angripa Exempel 2] pa ett sitt som gor att
dess styrka blir storre.

For att kunna knécka ett 16senord maste en gissning kunna testas. Detta
kan goras pa flera sitt. Exempelvis kan vi skicka en gissning till inloggningspro-
grammet, exempelvis inloggningsgrinssnittet for en webbmail. Detta tar oftast
lang tid och gor systemet i fraga varse om ett angreppsforsok. Alternativet dr
att vi har tillgang till l16senordsdatabasen och kan direkt testa mot den. Detta
dr inte ovanligt [jmf. [6; [0t [7; [B5]. T méanga system lagras inte sjilva 16senorden
utan ett hashvirde av losenordet. Det vi gor for att testa var gissning ar att vi
berdknar hashvirdet for gissningen och jamfor detta med det virde som finns i
l6senordsdatabasen. Notera att eftersom att manga anvindare ateranvénder si-
na losenord i flera system behover vi inte noédvandigtvis ha 16senordsdatabasen
for det system vi ar intresserade av att kniicka, det rdcker med att det finns
anvandare som har konton i bada systemen.

Det finns huvudsakligen tre olika former av losenordsknéickning. Dessa dr

e rastyrkemetoden (brute-force attack),
e ordlistemetoden (dictionary-attack), och
e i Ovrigt kvalificerade gissningar.

Social engineering &dr egentligen inte en l6senordsknéckningsstrategi en teknik
att ta sig forbi atkomstkontroll [I, s. 18], men eftersom att atkomstkontroll
vanligtvis implementeras med losenordsskydd &r den vérd att ndmna i sam-
manhanget.



Rastyrkemetoden innebér att vi later ett program ga igenom alla mojliga
teckenkombinationer i vart alfabet for att finna losenordet i fraga. Med denna
metod ar vi garanterade att finna losenordet, men det kan dock ta véldigt lang
tid.

Ordlistemetoden &r en effektivare metod, med denna metod anvinder vi
en ordlista med de vanligast férekommande l6senorden och vi later dessa vara
vara gissningar. Det dr vanligt att 16senordslistor skapas av publicerade hackade
databaser, vilket dr fallet i analyserna gjorda av Cubrilovic [6]; Oberheide [9;
Hunt [7]; Cluley [5]. Detta ger fiarre antal gissningar och gar saledes snabbare,
men om losenordet vi férsoker att knécka inte finns med i ordlistan kommer vi
aldrig att kunna knécka det med denna metod.

2.1 Rastyrkemetoden applicerad pa Exempel

Lat oss anta att medellingden av orden i Svenska Akademiens ordlista &r fem
tecken och att dessa tecken enbart dr gemener fran det svenska spraket. Det
innebér att Exempel [2] ger oss en 16senordsstyrka pa

20%* = 2920 = 176994576151109753197786640401. (2)

Med hjélp av logaritmen kan vi enkelt se vilken av dessa som é&r storst. Vi har
att 1og(292°) ~ 29 medan log(50'?) ~ 20. Det ir alltsd mycket starkare sett ur
detta perspektiv.

Hur spelar denna representation nagon roll, vad betyder skillnaden mellan
ekvation och ekvation ? Det forsta som bor papekas ar att i ekvation
tas dven teckenkombinationer som ej ar svenska ord med. Detta eftersom att
valet var att vilja fyra uppsittningar av fem tecken. Betydelsen av detta &r att
om vi later en dator bara slumpa fram 20 bokstéver (gemener), da kommer det
att resultera i antalet gissningar fran ekvation . Men det dr inte ens sdkert att
datorn kommer att hitta rétt losenord om vi rakade vélja fyra langa ord som alla
var minst sex bokstéiver langa. Detta &r ett problem med denna uppskattning.

Om vi dédremot anvinder Svenska Akedemiens ordlista som alfabet nér vi
tillampar rastyrkemetoden da kommer antalet gissningar att maximalt bli de
fran ekvation och vi kommer garanterat att finna lésenordet.

2.2 Forskning pa omradet

Angreppsmetoder mot och hur anvindare véljer 16senord och -fraser &r ett ak-
tivt forskningsomrade. Metoderna blir alltmer avancerade och exempelvis un-
derstker Bonneau och Shutova [4] hur lingvistiken paverkar valet av 16senord
bestaendes av flera ord. Bonneau och Shutova) finner att anvindarna inte véljer
slumpmaéssiga ord utan foredrar att vilja dem anpassade efter naturligt sprak.
Exempelvis XKCD:s ”correct horse battery staple”ﬂ foredras framfér ”horse
correct battery staple” pa grund av att det forsta alternativet dr mer gramma-
tiskt korrekt.

Kuo m.fl. [§] gjorde en undersékning av hur anvindare skapar lésenord som
ar latta att komma ihag. [Kuo m.fl. undersockte styrkan hos frasbaserade 16senord.
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Det vill sidga losenord som skapas utifran en mening, exempelvis Googles exem-
pel ”To be or not to be, that is the question”E] som ger l6senordet ”2bon2btitq”.
Det visade sig da i undersokningen att denna typ av losenord ar lite sékrare
dn medellosenordet, men anviandare véljer fortfarande l6senord som &r ldtta att
gissa.

Utover de ytliga analyserna av lackta losenordsdatabaser som gjordes av
Cubrilovic [6]; Oberheide [9]; Hunt [7]; Cluley [5] har Bonneau [3] gjort en mer
formell och djupgaende analys. Bonneau| har tittat pa l6senorden hos néstan 70
miljoner Yahoo!-anvéndare och har da kunnat underscka skillnader mellan olika
demografiska grupper. I artikeln utvecklas en metrik for styrkan hos 16senord,
en mer formell och ingaende &n den mycket simpla metrik some ges i Definition
o

Bonneau [2] har skrivit sin avhandling om tillvigagangssitt for att gissa
hemligheter valda av ménniskor, dér 16senord &r en sjélvklar sadan hemlighet. I
avhandlingen presenteras en matematisk modell f6r ménskligt val och en metrik
for att modellera motstandskraften mot olika gissningsattacker.
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