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Daniel Bosk∗

studyguide.tex 1247 2013-09-03 08:06:18Z danbos

Inneh̊all

1 Mål 1
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2.10 Föreläsning om utebliven åtkomstkontroll p̊a funktionsniv̊a . . . 4
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1 Mål

Kursens syfte är att vara förberedande för att utveckla säkra webbapplikationer,
att ge en medvetenhet för behovet av säkerhet hos dessa. Kursen tar upp de mest
förekommande attackerna mot webbapplikationer och metoder för att förebygga
dessa.

Mer specifikt ska du efter genomg̊angen kurs uppfylla följande m̊al:

• Att redogöra för de vanligaste attackerna mot webbapplikationer.

∗Detta verk är tillgängliggjort under licensen Creative Commons Erkännande-DelaLika 2.5
Sverige (CC BY-SA 2.5 SE). För att se en sammanfattning och kopia av licenstexten besök
URL http://creativecommons.org/licenses/by-sa/2.5/se/.
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• Att förklara hur de vanligaste attackerna mot webbapplikationer fungerar.

• Att tillämpa metoder för att förebygga de vanligaste attackerna mot web-
bapplikationer.

• Att granska programkod för att finna säkerhetsbrister.

2 Kursupplägg

Inneh̊allet i kursen är uppbyggt kring material fr̊an The Open Web Application
Security Project (OWASP). Detta projekt arbetar generellt med säkerhet, men
har sitt ursprung i webbapplikationssäkerhet. Var tredje år publicerar de en
topp tio-lista [OWASP13] som är en rankad lista över de tio mest förekommande
säkerhetsbristerna p̊a webben.

Kursen best̊ar av föreläsningar, som behandlar delar av allt material som
finns tillgängligt [OWASP13; Wei+05; MKC08], och handledning i ett pro-
jekt, vilket är det examinerande momentet p̊a kursen. Föreläsningarna är upp-
byggda kring bristerna som presenteras i topp tio-listan. Deltagare förutsätts
därför ha en god först̊aelse för diverse webbteknologier för att kunna först̊a
föreläsningarnas inneh̊all. Parallellt med föreläsningarna förväntas du läsa [Wei+05]
och senare även översiktligt g̊a igenom [MKC08] för att kunna ha som referens
vid granskningen av projektet.

Kursen examineras med genomförande av ett större projekt. Det rekommen-
deras att du sätter ig̊ang med detta redan fr̊an början. Projektet syftar till att
du ska skriva en säker webbapplikation, se lydelsen för detaljer, och du kommer
att lära dig om säkerheten allteftersom kursen g̊ar.

2.1 Schema

Du finner en sammanställning av kursens schema i tabell 1 p̊a nästa sida. Det är
naturligtvis valfritt att följa detta schema s̊anär som p̊a slutdatum för kursens
uppgifter och när föreläsningarna ges. Läsanvisningar för respektive moment
följer i kommande avsnitt. Undervisningen förutsätter att du följer dessa rikt-
linjer.

2.2 Introduktionsföreläsning

Föreläsningen ger en introduktion till kursen och informationssäkerhetsomr̊adet.
Den täcker ytligt kapitel 1 What is security engineering? i [And08], läs detta
kapitel.

2.3 Projektet

Inför utvecklingen av projektet bör du ha läst till och med kapitlet ”Secure Cod-
ing Principles” i A Guide to Building Secure Web Applications and Web Services
[Wei+05]. Därefter har du övriga kapitel som referens under utvecklingens g̊ang.

Du ska även ha läst kapitel 1–3 i OWASP Testing Guide [MKC08] inför
projektet. Därefter har du kapitel 4 som stöd för granskningen av ett projekt.
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Kursvecka Arbete

1 Kursstart/introduktion
Föreläsning om injektionsattacker
Projekthandledning

2 Föreläsning om felande autentisering och sessionshantering
Föreläsning om cross-site scripting (XSS)
Projekthandledning

3 Föreläsning om osyddade objektreferenser
Föreläsning om felkonfigurerade säkerhetsmekanismer
Projekthandledning
Slutdatum för introduktionsuppgift

4 Föreläsning om otillräckligt skydd för känsliga data
Föreläsning om utebliven åtkomstkontroll p̊a funktionsniv̊a
Projekthandledning

5 Föreläsning om cross-site request forgery (CSRF)
Föreläsning om användning av komponenter med kända
s̊arbarheter
Projekthandledning

6 Föreläsning om ovaliderade omdirigeringar
Projekthandledning

7 Projekthandledning

8 Projekthandledning

9 Projekthandledning

10 Redovisning av projekt

Tabell 1: En sammanställning av kursens moment och när de kommer att ge-
nomföras. Tiden är anpassad efter studietakt om halvfart.
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2.4 Föreläsning om injektionsattacker

Föreläsningen utg̊ar fr̊an avsnittet A1 Injections i [OWASP13].

2.5 Föreläsning om felande autentisering och sessionshan-
tering

Föreläsningen utg̊ar fr̊an avsnittet A2 Broken Authentication and Session Ma-
nagement i [OWASP13]. Inneh̊allet i föreläsningen tar även upp delar fr̊an
kapitlen ”Authentication” och ”Session Management” i [Wei+05], kapitel 3
”Protocols” i [And08] samt avsnitten ”V1: Authentication Verification Require-
ments” och ”V2: Session Management Verification Requirements” i [Kaz+13].
För att behandla lösenordspolicyer bör även artikeln ”Of passwords and people”
[Kom+11] läsas.

2.6 Föreläsning om cross-site scripting (XSS)

Föreläsningen utg̊ar fr̊an avsnittet A3 Cross-Site Scripting (XSS) i [OWASP13].

2.7 Föreläsning om oskyddade objektreferenser

Föreläsningen utg̊ar fr̊an avsnittet A4 Insecure Direct Object References i [OWASP13].

2.8 Föreläsning om felkonfigurerade säkerhetsmekanismer

Föreläsningen utg̊ar fr̊an avsnittet A5 Security Misconfiguration i [OWASP13].
Vidare läsning är avsnitten ”Error Handling, Auditing and Logging” och ”Con-
figuration” i A Guide to Building Secure Web Applications and Web Services.

2.9 Föreläsning om otillräckligt skydd för känsliga data

Föreläsningen utg̊ar fr̊an avsnittet A6 Sensitive Data Exposure i [OWASP13].
Den behandlar även kapitel 5 ”Cryptography” i Security engineering : a gui-
de to building dependable distributed systems [And08] samt avsnittet ”Cryp-
tography” i A Guide to Building Secure Web Applications and Web Services
[Wei+05]. Utöver detta bör du läsa avsnitten ”V5 Cryptography at Rest Veri-
fication Requirements”, ”V7 Data Protection Verification Requirements”, ”V8
Communications Security Verification Requirements” och ”V9 HTTP Security
Verification Requirements” i OWASP Application Security Verification Stan-
dard 2013 [Kaz+13].

2.10 Föreläsning om utebliven åtkomstkontroll p̊a funk-
tionsniv̊a

Föreläsningen utg̊ar fr̊an avsnittet A7 Missing Function Level Access Control
i [OWASP13]. Inneh̊allet täcker ocks̊a delar av kapitel 4 ”Access Control” i
[And08] och kapitlet ”Authorization” i [Wei+05]. Du bör ocks̊a läsa avsnittet
”V3 Access Control Verification Requirements” i [Kaz+13].
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2.11 Föreläsning om cross-site request forgery (CSRF)

Föreläsningen utg̊ar fr̊an avsnittet A8 Cross-Site Request Forgery (CSRF) i
[OWASP13].

2.12 Föreläsning om användning av komponenter med kända
s̊arbarheter

Föreläsningen utg̊ar fr̊an avsnittet A9 Using Components with Known Vulnera-
bilities i [OWASP13].

2.13 Föreläsning om ovaliderade omdirigeringar

Föreläsningen utg̊ar fr̊an avsnittet A10 Unvalidated Redirects and Forwards i
[OWASP13].

3 Examination

Kursen examineras med med ett projekt, se lydelsen för detaljer. Detta exami-
neras genom en skriftlig rapport och en muntlig presentation. Projektrapporten
betygsätts A–E för godkänt eller F–Fx för underkänt.

I projektet ing̊ar även att kritiskt granska ett annat projekt ur ett säkerhets-
perspektiv. Denna granskning ska resultera i skriftlig återkoppling till den som
genomfört projektet, för att denne ska kunna åtgärda eventuella brister. Denna
granskning ska ocks̊a ligga till grund för en opponering vid projektpresentatio-
nerna. Denna del betygsätts P för godkänt eller F för underkänt.

4 Vad händer om jag ej blir klar i tid?

Slutdatumena p̊a denna kurs är av yttersta vikt. Du m̊aste ha genomfört intro-
duktionsuppgiften inom dess givna slutdatum, om du inte gör detta kommer du
att avregistreras fr̊an kursen och din plats kommer att ställas till förfogande för
andra sökande.

Vad gäller den övriga examinationen p̊a kursen kommer det att ges ett re-
dovisningstillfälle under kursens g̊ang, detta kommer att vara under ordinarie
tentamensvecka. Därefter ges ytterligare tv̊a redovisningstillfällen, dessa förläggs
inom ett år. Alla dessa tillfällen kommer att finnas i kursens schema (i student-
portalen).

De slutdatum som finns för dessa tillfällen är strikta. Om du missar slutda-
tumet för ett tillfälle hänvisas du till nästa redovisningstillfälle. Efter det tredje
redovisningstillfället hänvisas till redovisningstillfällena under nästkommande
kursomg̊ang.

Ingen handledning är planerad efter kursens slut, det vill säga efter det sista
schemalagda handledningstillfället. Om du inte hinner bli klar med projektet
inom kursens tidsramar och du vill vara garanterad handledning av lärare krävs
att du omregistrerar dig p̊a nästa kursomg̊ang. Omregistrering p̊a kurs sker
i m̊an om plats, alla förstag̊angssökande och reserver kommer att prioriteras.
Om du känner att du inte kommer att hinna bli klar med projektet är det
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därför bättre att göra ett tidigt avbrott p̊a kursen och söka om den inför nästa
kurstillfälle. Tidigt avbrott kan registreras senast tre veckor fr̊an kursstart.
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