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1 Mal

Kursens syfte ar att vara forberedande for att utveckla sikra webbapplikationer,
att ge en medvetenhet for behovet av sikerhet hos dessa. Kursen tar upp de mest
forekommande attackerna mot webbapplikationer och metoder for att forebygga
dessa.

Mer specifikt ska du efter genomgangen kurs uppfylla féljande mal:

e Att redogora for de vanligaste attackerna mot webbapplikationer.
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e Att forklara hur de vanligaste attackerna mot webbapplikationer fungerar.

e Att tillimpa metoder for att forebygga de vanligaste attackerna mot web-
bapplikationer.

e Att granska programkod for att finna sikerhetsbrister.

2 Kursupplagg

Innehallet i kursen &r uppbyggt kring material fran The Open Web Application
Security Project (OWASP). Detta projekt arbetar generellt med sékerhet, men
har sitt ursprung i webbapplikationssidkerhet. Var tredje ar publicerar de en
topp tio-lista [OWASP13| som &r en rankad lista 6ver de tio mest forekommande
sikerhetsbristerna pa webben.

Kursen bestar av foreldsningar, som behandlar delar av allt material som
finns tillgéingligt [OWASP13} [Wei+05; MKCO§|, och handledning i ett pro-
jekt, vilket dr det examinerande momentet pa kursen. Foreldsningarna ar upp-
byggda kring bristerna som presenteras i topp tio-listan. Deltagare forutsitts
dérfor ha en god forstaelse for diverse webbteknologier for att kunna forsta
foreldsningarnas innehall. Parallellt med forelésningarna forviantas du lisa [Wei+05]
och senare dven 6versiktligt ga igenom [MKCO08] for att kunna ha som referens
vid granskningen av projektet.

Kursen examineras med genomférande av ett storre projekt. Det rekommen-
deras att du sétter igang med detta redan fran borjan. Projektet syftar till att
du ska skriva en siiker webbapplikation, se lydelsen for detaljer, och du kommer
att lira dig om sdkerheten allteftersom kursen gar.

2.1 Schema
Du finner en sammanstéllning av kursens schema i tabell[[_pa nésta sidal Det &r

naturligtvis valfritt att folja detta schema sanér som pa slutdatum for kursens
uppgifter och nér foreldsningarna ges. Lésanvisningar for respektive moment
foljer i kommande avsnitt. Undervisningen forutsétter att du foljer dessa rikt-
linjer.

2.2 Introduktionsférelédsning

Forelasningen ger en introduktion till kursen och informationssédkerhetsomradet.
Den técker ytligt kapitel 1 What is security engineering? i [And08], lis detta
kapitel.

2.3 Projektet

Infor utvecklingen av projektet bor du ha lést till och med kapitlet ”Secure Cod-
ing Principles” i A Guide to Building Secure Web Applications and Web Services
[Wei+05]. Dérefter har du 6vriga kapitel som referens under utvecklingens gang.
Du ska dven ha ldst kapitel 1-3 i OWASP Testing Guide |MKCO08] infor
projektet. Dérefter har du kapitel 4 som stod for granskningen av ett projekt.



Kursvecka

Arbete

1

Kursstart /introduktion
Foreldsning om injektionsattacker
Projekthandledning

Foreldsning om felande autentisering och sessionshantering
Foreliisning om cross-site scripting (XSS)
Projekthandledning

Forelasning om osyddade objektreferenser
Forelasning om felkonfigurerade séikerhetsmekanismer
Projekthandledning

Slutdatum for introduktionsuppgift

Foreldsning om otillriackligt skydd for kénsliga data
Foreldsning om utebliven atkomstkontroll pa funktionsniva
Projekthandledning

Foreliisning om cross-site request forgery (CSRF)
Foreldsning om anvéndning av komponenter med kénda
sarbarheter

Projekthandledning

Foreldsning om ovaliderade omdirigeringar
Projekthandledning

Projekthandledning

Projekthandledning

9

Projekthandledning

10

Redovisning av projekt

Tabell 1: En sammanstéllning av kursens moment och nér de kommer att ge-
nomforas. Tiden dr anpassad efter studietakt om halvfart.



2.4 Foreldsning om injektionsattacker

Foreldsningen utgar fran avsnittet A1 Injections i [OWASP13|.

2.5 Foreldsning om felande autentisering och sessionshan-
tering

Foreldsningen utgar fran avsnittet A2 Broken Authentication and Session Ma-
nagement i [OWASP13|. Innehallet i foreldsningen tar dven upp delar fran
kapitlen ”Authentication” och ”Session Management” i [Wei+05|, kapitel 3
"Protocols” 1 [And08] samt avsnitten ”V1: Authentication Verification Require-
ments” och ?V2: Session Management Verification Requirements” i [Kaz+13].
For att behandla l6senordspolicyer bor dven artikeln ” Of passwords and people”
[Kom+11] 14sas.

2.6 Forelidsning om cross-site scripting (XSS)

Foreldsningen utgar fran avsnittet A3 Cross-Site Scripting (XSS)1|[OWASP13].

2.7 Foreldsning om oskyddade objektreferenser

Foreldsningen utgar fran avsnittet A4 Insecure Direct Object References i [OWASP13].

2.8 Foreldasning om felkonfigurerade sikerhetsmekanismer

Foreldsningen utgar fran avsnittet A5 Security Misconfiguration i [OWASP13|.
Vidare lésning &r avsnitten ”Error Handling, Auditing and Logging” och ”Con-
figuration” i A Guide to Building Secure Web Applications and Web Services.

2.9 Foreldasning om otillriackligt skydd for kinsliga data

Foreldsningen utgar fran avsnittet A6 Sensitive Data Exposure i [OWASP13].
Den behandlar dven kapitel 5 ”Cryptography” i Security engineering : a gui-
de to building dependable distributed systems [And08] samt avsnittet ”Cryp-
tography” i A Guide to Building Secure Web Applications and Web Services
[Wei+05]. Utsver detta bor du ldsa avsnitten V5 Cryptography at Rest Veri-
fication Requirements”, ”V7 Data Protection Verification Requirements”, " V8
Communications Security Verification Requirements” och ”V9 HTTP Security
Verification Requirements” i OWASP Application Security Verification Stan-
dard 2013 [Kaz+13).

2.10 Foreldsning om utebliven atkomstkontroll pa funk-
tionsniva

Foreldsningen utgar fran avsnittet A7 Missing Function Level Access Control
i [OWASP13]. Innehallet técker ocksa delar av kapitel 4 ”Access Control” i
[AndOg|] och kapitlet ” Authorization” i [Wei+05]. Du bor ocksa ldsa avsnittet
”V3 Access Control Verification Requirements” i [Kaz+13|.



2.11 Foreldsning om cross-site request forgery (CSRF)

Foreldsningen utgar fran avsnittet A8 Cross-Site Request Forgery (CSRF) i
[OWASP13].

2.12 Forelidsning om anvindning av komponenter med kinda
sarbarheter

Foreldsningen utgar fran avsnittet A9 Using Components with Known Vulnera-
bilities i [OWASP13].

2.13 Foreldsning om ovaliderade omdirigeringar

Foreldsningen utgar fran avsnittet A10 Unvalidated Redirects and Forwards i
|[OWASP13).

3 Examination

Kursen examineras med med ett projekt, se lydelsen for detaljer. Detta exami-
neras genom en skriftlig rapport och en muntlig presentation. Projektrapporten
betygsatts A-E for godként eller F—Fx for underként.

1 projektet ingar dven att kritiskt granska ett annat projekt ur ett sikerhets-
perspektiv. Denna granskning ska resultera i skriftlig aterkoppling till den som
genomfort projektet, for att denne ska kunna atgirda eventuella brister. Denna
granskning ska ocksa ligga till grund for en opponering vid projektpresentatio-
nerna. Denna del betygsiitts P for godkéant eller F for underként.

4 Vad hinder om jag ej blir klar i tid?

Slutdatumena pa denna kurs dr av yttersta vikt. Du maste ha genomfort intro-
duktionsuppgiften inom dess givna slutdatum, om du inte gor detta kommer du
att avregistreras fran kursen och din plats kommer att stéllas till forfogande for
andra sokande.

Vad gilller den 6vriga examinationen pa kursen kommer det att ges ett re-
dovisningstillfille under kursens gang, detta kommer att vara under ordinarie
tentamensvecka. Dérefter ges ytterligare tva redovisningstillfillen, dessa forliggs
inom ett ar. Alla dessa tillfillen kommer att finnas i kursens schema (i student-
portalen).

De slutdatum som finns for dessa tillfdllen ar strikta. Om du missar slutda-
tumet for ett tillfille hdnvisas du till ndsta redovisningstillfille. Efter det tredje
redovisningstillfallet hénvisas till redovisningstillfdllena under nidstkommande
kursomgang.

Ingen handledning dr planerad efter kursens slut, det vill sdga efter det sista
schemalagda handledningstillfallet. Om du inte hinner bli klar med projektet
inom kursens tidsramar och du vill vara garanterad handledning av larare krévs
att du omregistrerar dig pa nista kursomgang. Omregistrering pa kurs sker
i man om plats, alla forstagangssokande och reserver kommer att prioriteras.
Om du kénner att du inte kommer att hinna bli klar med projektet ar det



déarfor battre att gora ett tidigt avbrott pa kursen och soka om den infoér nésta
kurstillfille. Tidigt avbrott kan registreras senast tre veckor fran kursstart.
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