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Humans are incapable of securely storing high-quality
cryptographic keys, and they have unacceptable speed
and accuracy when performing cryptographic operations.
(They are also large, expensive to maintain, difficult to
manage, and they pollute the environment. It is
astonishing that these devices continue to be
manufactured and deployed. But they are sufficiently
pervasive that we must design our protocols around their
limitations. )
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Psykologi
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Social engineering

A CRYPTO NERD'S
A 1AGINATION &

HIS LAPTOP's ENCRYPTED.
LETS BUILD A MILLION-DOLLAR,
CLOSTER To CRACK VT

N0 GooD! IT'S
uoG6 -BIT R‘&A‘-

E\”L PLH‘N
15 FOILED! ™~

Autentisering
00000000000 0000000000000

WHAT WoULD
| ACTDALLY HAPPEN:

H'S LAPTOP'S ENCRYPTED.
DRUG HIM AND HIT HIM WITH
THIS $5 WRENCH UNTIL
HE. TEUS U5 THE PASSWORD.

\ Gor 1T,
@, Q)

A

Figur : "

(Bruce Schnier). Bild: [xkec].

Only amateurs attack machines; professionals target people.”

Referenser
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Social engineering
Va&rt naturligt utvecklade skydd

o Vart naturliga skydd som utvecklats under miljontals &r ar
baserat pa "har och nu".

o Hotet har bytt kontext under de senaste decennierna.

o Evolutionen &r betydligt 1angsammare . ..

Mittuniversitetet
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Social engineering
Pretexting

o Att ringa ndgon som har tillgdng till informationen och l&tsas
vara behdrig att fa veta.

o Exempelvis att |atsas vara behandlande ldkare av en patient i
en akut situation for att f& ut information ur journalen.

o Fran verkligheten [And08]: Ett falskt pressmeddelande
publicerades som sade att VD avgatt och att vinsten skulle
raknas om.

o Aktien foll med dver 60 % innan det uppdagades.

o Generellt gér denna typ attack under social engineering.




Social engineering

o Undersokning genomférdes i UK 1996 [And08].

o Utbildade personalen vid vérdinrattning om pretextingattacker.
o Upptiackte 30 falska samtal i veckan.

Mittuniversitetet
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Social engineering

o Vid granskning av IRS 2007 ringdes 102 personer spridda Gver
hela organisationen upp.

o De ombads uppge sitt anviandarnamn och andra sitt I8senord
till ett givet virde.

o 62 av dem féljde instruktionen.

Mittuniversitetet
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Social engineering

o Anvandare séljer sina |ésenord for en chokladkaka [TT10].
o Personer tar fraimmande USB-minnen och anviander dem med
sina datorer.

o Narmare bestimt 46 % av ekonomicheferna vid 500
borsnoterade foretag [pickupusb].
o 66 % innehller sabotageprogram [Ducll].

Mittuniversitetet

11



Social engineering

o Militdra organisationer har alltid haft varandras personal som
méltavla for denna typer av attacker.

o De har fordelen att kunna utbilda sin personal.

o Vanliga organisationer kan ocks3 utbilda sin personal.

o Det blir desto svarare att utbilda kunder eller andra personer
som berér verksamheten men inte ar en del av organisationen.

o S3 detta maste lésas i granssnittet.

12



13

Social engineering
Phishing

o Det &r inte langre organisationen som angrips utan kunder och
personer runt omkring.

o Angripare &teranvander riktiga e-brev med utbytta URL:er.
o Vill ha ut anvandarnamn, ldsenord, personuppgifter,
Rad

o Klicka aldrig p& URL:er som skickats till dig.

o Skicka aldrig klickbara "Klicka har’-URL:er till ndgon.

Mittuniversitetet

vvvvvvvvvvvvvvvvvv



14

Psykologi Autentisering
0000000008000 000000 000000000000000000000000

Social engineering
Mat Honan of Wired Magazine

Vad?
o Angripare tog dver och tog bort Googlekonto.

o Tog dver Twitterkonto och postade krankande kommentarer.

o Tog over ApplelD-konto och tog bort alla data fran alla
Apple-enheter.

Referenser

Hur?
o Brister hos Amazon.

o Brister hos AppleCare.

©

o

Detta gav dem dven Twitter.

Olycklig koppling av e-postadresser for Me.com och Gmail.

Mittu
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Grundldggande psykologi

o Mentala modeller |3ter oss identifiera manniskor, ljud,
"koncept” battre dn datorer.

o Dock gér oss aven sdrbara nar fel modell aktiveras.
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Grundldggande psykologi

Capture errors
o Ett inovat beteende anvands istallet for korrekt.

o Svianger ut pd motorvigen mot Sundsvall istallet for
Harndsand.

o Aker hem istillet for till affiren efter jobbet.

o Klickar "automatiskt” p8 OK-knappen utan att tdnka efter.

Referenser

Post-completion error
o Nar malet dr natt ar uppgiften genomford, eller . ..

o Uttagsautomater som ger pengarna fore kortet gor att fler
gldmmer kortet i automaten.
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Grundldggande psykologi

o Handlingar som féljer n&gon form av regel.

o Vid hog kognitiv belastning kan fel regel féljas, exempelvis
starkaste regeln istallet for [ampligaste.

Exempel
o Det ar sdkert d& det stér "https’ i URL:en, eller ikonen med
hanglaset.
o Att hitta bankens namn ar en starkare regel an att tanka p&
dess position;
https://www.swedbank.se.fraudulentbanks. com.

18
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Grundldggande psykologi

ADVERTISING DISCOVERY:

TURGIDAX® TRPLES®! YOUR PENIS SIZE
OVERNIGHTE! MPROVING BOTH YOUR
SEXUAL ATTRACTIVENELPID AnD YOUR
CARDIOVASCULAR HEALTH FIEIE

é% %

WIKIPEDIA HAS TRAINED US To BELIEVE ANYTHING
FOLLOWED BY LTLE BLUE NUMBERS IN BRACKETS.

Figur : En kort seriestrip om hur vi ar okritiska mot text som, till synes,
har referenser. Bild: [xkca].
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Grundldggande psykologi

()

Tva studier visar att tilliten till resultaten fran Google ar stor.

©

Studenter valde lankar hdgre upp i trafflistan trots att
sammanfattningarna var mindre relevanta an traffar langre ned
[Pan+].

| en nyligare genomford studie [ER13] visas att sokresultat kan
forandra personers rostningspreferenser utan att
uppmarksammas.

©

©

Detta gor sokmotoroptimering till ett farligt omrade.
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Socialpsykologi

©

Det sociala samspelet har stor inverkan p& individen.

1951 visades att en individ kunde bortse fran uppenbara bevis
bara for att folja gruppen.

©

©

Vidare har visats att individer kan géra helt moralvidriga saker
under order fran en auktoritet, Officer Scott 1995-2005:

o Ringde upp restaurangchefer och |atsades vara polis.

o Tvingade fram strippsdkningar av oskyldiga unga anstillda.
Detta kan ske dven utan order frén en auktoritet, Stanford
Prisoner Experiment 1971:

o 12 vakter, 12 fangar.

o Vakterna blev snabbt sadistiska auktoriteter.

©
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o Det ser ut som att "alla andra” har gjort det.

o Exempelvis bedragerier som sprids via Facebook.
o Oftast dr de orsakade av sabotageprogram.
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Losenord
Anvandbarhet?

o Svért att komma ih&g detaljer som anvinds sillan.

o Svart att komma ih&g detaljer som andras ofta.

o Svart att komma ih&g och sirskilja m&nga liknande detaljer.
o Svart att minnas ord utan betydelse.

o Kan ¢j gldmma p& begiran.

o Att minnas ar svérare an att kdnna igen.

2%
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o Enklare att komma ih3g saker som anvénds ofta.

o Enklare att minnas saker i kontext.
o Men ...
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Psykologi Autentisering
0000000000000 000000 O00®0000000000000VOOOOO0O
OoooOogooooOooon o WAS IT TROMBONE? NG,
(Nkﬁﬁgbr‘gg% ORDER TROUBADOR. AND ONE O
THE Os WAS A ZERD?
BeeuoRp NN o v
IND THERE WA
SOME SYWIBOL...

( PLAUSIBLE ATTACK O A WEAK REMBTE.
CAPS? _COMMON NOVERAL | | s B g e
PON DIFRCULTY o GUESS: | | DIFFICULTY To REMEMBER:
%mm“ﬁfﬁgm , 9= EASY HARD

f’*ﬁigl =
Ir‘gublid or &é o o

~ 44 BITS OF ENTROPY

[alalalalalalalalslala}

\kaﬁwon/

COMMON WORDS DIFFICOLTY To GUESS: D!FFI(;L;LJTVY O REMEMBER!
/E ALREADY
HARD MEMORIZED IT

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PRSSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FoR COMPUTERS TO GUESS.

Figur : "To anyone who understands information theory and security and
is in an infuriating argument with someone who does not (possibly
involving mixed case), | sincerely apologize.” [xkeb] Bild: [xkcb]. witeun S sretet
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N3got du har, nigot du vet, eller ndgot du ar.
Eller enligt Simson Garfinkel:

something you once were.

Something you had once, something you've forgotten, or
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Vet Losenord.

Har Koddosa, som oftast skyddas av ett I6senord.

Ar Fingeravtryck, som oftast kombineras med ett
|6senord.

°

Mittuniversitetet
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Losenord
Komplexiteten hos l6senord

o PIN-koden for betalkortet, har endast tre forsok sedan slutar
kortet att fungera.

o Ldsenordet for webbmailen, vore valdigt jobbigt om den blev
|&st. Hur l&sa upp?

o Krypterat data, har ej kontroll dver antal forsok.

21
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o Personnummer (&ven anvandarnamn).

o Kortnummer, medlemsnummer.
o Husdjurets namn.

o "Mother’'s maiden name”.
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Psykologi
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Losenord
Sakerhetsfragor

Autentisering
00000000 @000000000O00000

You can vame her whatever you
like but be gure it'¢ comething
you can. remember. You'll be uging
it a¢ a gecurity quettion angwer
for the regt of your life,

9.27.1%. ! g
BiZARROCOMICS.COM  Facebook.com/ BizarroComies  Dis Kng folwes

Figur : En seriestrip som antyder det bisarra med sikerhetsfragor.

Referenser

Namnge dina husdjur med omsorg, du kommer att anvinda deras namn

som sakerhetsfrga resten av livet.

Mittuniversitetet



Losenord
Problem att |6sa

@ Kommer anvindaren att mata in ratt l6senord tillrackligt ofta?

@ Kan anvandaren minnas I6senordet, eller kommer denne att
skriva ner det p3 en lapp? Valjer anviandaren ett I6senord som
ar |latt att gissa?

4



Losenord
Att mata in I6senord

o Muntligen ange ett nummer: hotel-, biljettbokningar, hamta ut
paket fran Posten.

o Mata in l&nga sifferkombinationer: mjukvarulicenser, refillkort,
OCR-nummer for rakningar.

o Att skriva dem i grupper om tre till fyra underlattar avsevart.

o Langre lésenord, stérre sannolikhet att skriva fel.

35
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Losenord
Att komma ihdg lésenord

o Vilj ett 16senord du inte kan minnas och skriv inte ner det.

o xked:s "correct horse battery staple”, enkelt att komma ihdg
men svérare att skriva.

o Men om man bara behover skriva det sillan, d3 ar det mindre
problem.
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Losenord

o Komanduri m.fl. [Kom+11] gjorde en undersokning om
sakerhet och anvandbarhet hos olika |senordspolicyer.
o Hade féljande olika policyer:
basic8 Minst &tta tecken.
dictionary8 Minst &tta tecken, fér inte finns med i ordlistan.
comprehensive8 Minst &tta tecken, maste innehilla sm& och
stora bokstdver, samt siffror och specialtecken.
basic16 Minst 16 tecken.

o Séakerheten var bast hos basicl6 (hdgst entropi),
comprehensive8 var nist bast.

o Anviandbarhetsmissigt var basic16 bast: anvandarna hade farre
problem att skriva in Iésenordet och att komma ih3g det.




Fran [Obel0]:
o 123456
o password
o 12345678
o qwerty
o abcl23

38

Fran [Clul2]:

123456
password
welcome
ninja
abc123

°
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Losenord

Anvandartraning

Trana anvandare att anvanda siakra |6senord.
Ge dem sakra |6senord.
Virdera lésenordet lika starkt som det som skyddas.

Ge negativ &terkoppling p& déliga I6senord.

© ©6 6 o o

Men begér inte ndgot de inte klarar av, d3 kommer policyn
aldrig fdljas.

30



Losenord

Anvandartraning — social engineering

o Marknadsféringsavdelningen vill skicka lankar.
o Var konsistent, ge inte anviandaren delade budskap.

o L&t dem inte gora det om ni forsdker att trana anvindarna att
anvianda bokmarken eller skriva URL:en.

o Outsourceade kundundersdkningar: fran er(?), men med
konstiga URL:er. "There's something phishy going on.”

40



Losenord
Trusted Path

o Vi méste veta om vi kan lita pd kommunikationskanalen.

o Ar det ett riktigt tangentbord, eller ir det utbytt mot ett som
sparar alla tangenttryckningar?

o Ar det en dator pa ett café? D4 finns risken att det &r en
keylogger installerad.

41
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Battre losningar?

©

Losenord ar har i sig dalig anvandbarhet.
Finns olika metoder for att forbattra anvandbarheten.
o Single sign-on, exempelvis via Google eller Facebook.
o Spara alla I6senord krypterat och fyll automatiskt i dem p3
webben. (Sabba inte detta alternativ med JavaScript.)
o Komplettera med koddosa.

©

o D3 har vi reducerat N losenord till endast ett |osenord att
komma ihag.

BankID verkar ocksa vara en robust 8sning.

©
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o Innebar att vi m&ste ha ndgonting: certifikatet.

o Vi maste veta n3dgonting: I6senordet for certifikatet.

40> «F»r « =>»
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Battre l6sningar?
BankID hos Swedbank

Inloggning

| identify myself at:
Swedbank och Sparbankerna

Godkanna (signera) 6verforing

| sign at:
Swedbank och Sparbankerna

Text to be signed:

Jag godkanner 6verforing med totalsumman 60,00 kr. Uppdraget
lamnar jag till banken 2013-04-14 ki 21:25:43.

Mittuniversitetet



Battre l6sningar?
BankID hos Skatteverket

Inloggning
| identify myself at:
Skatteverket

Signering av deklaration

| sign at:
Skatteverket

Text to be signed:
Harmed undertecknar jag uppgifterna jag tidigare lamnat in.

Mittuniversitetet
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Battre l6sningar?
BankID

o Har separata mekanismer for identifiering och signering.

o Kan alltsa inte lura anvandaren att signera en dverféring vid
inloggning.

o Har ett anvindbart och pélitligt anvandargranssnitt.
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Utforma autentisering for att anvandaren inte enkelt ska kunna bl
lurad!
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